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摘    要    元宇宙作为一个新兴的概念受到了产业界、学术界、媒体界及公众的广泛关注，国内外众多公司也纷纷在“元宇宙”

领域布局，但布局的背后离不开强大的技术支持.  本文从技术维度深入剖析元宇宙.  首先，从科学与技术的角度论述元宇宙

的概念及内涵，并总结了目前从业者、专家以及学者对元宇宙的不同见解.  其次，概述了元宇宙相关关键技术，包括网络及运

算技术（5G、6G、物联网、云计算、雾计算及边缘计算）、管理技术（能耗管理、资源管理、会话管理及时空一致性管理）、虚实

对象连接、建模与管理技术（X联网、身份建模、社会计算、去中心化管理技术）、虚实空间交互与融合技术（拓展现实、电子

游戏技术、脑机接口技术）等.  元宇宙不宜称为新技术，而是 IT新技术的综合运用.  技术的进步与发展，将为元宇宙的实现和

应用奠定坚实的基础，同时元宇宙的发展也会促进现有技术的升级换代.  最后，展望了元宇宙发展面临的诸多挑战，以清晰

认识、理智决策、稳步探索元宇宙.

关键词    元宇宙；去中心化；虚拟世界；现实世界；虚实融合
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ABSTRACT    As  an  emerging  concept,  metaverse  has  attracted  extensive  attention  from  industry,  academia,  media,  and  the  public,

prompting many companies worldwide about its layout. However, the layout is inseparable from strong technical support.  In the early

developmental stage of the metaverse, its technology is the core foundation. The development and innovation of technology are the top

priority. This paper dived into the metaverse from the technical view. First, the paper discussed the metaverse’s concept and connotation

from the perspective of science and technology and summarized the opinions of practitioners, experts, and scholars about it. Second, it

outlined  the  key  technologies  of  the  metaverse,  including  network  and  operating  technology  (5G,  6G,  Internet  of  things,  cloud

computing,  fog  computing,  and  edge  computing);  management  technology  (energy  consumption,  resource,  session,  and  spatio-

temporal  consistency  managements);  virtual  real  object  connection,  modeling  and  management  technology  (Internet  of  X,  identity

modeling,  social  computing,  and  decentralized  management);  and  virtual  real  space  interaction  and  fusion  technology  (extend  reality,

video  game,  and  brain –computer  interface).  The  metaverse  is  not  a  novel  technology  but  an  all-inclusive  internet  application.  The

progress and development of technology play a solid foundation for realizing and applying the metaverse. At the same time, metaverse 
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development also promotes upgrading existing technologies to drive the product, scenario, and application innovation. Finally, this paper

looked  into  many  challenges  facing  metaverse  development.  Metaverse  enables  the  connection  and  integration  of  the  real  and  virtual

worlds. It  may become a novel form of social development and change people’s way of life. Meanwhile, the growth of the metaverse

concept, its development speed, ultimate form, and even its impact on philosophy, culture, society, and economic governance, as well as

human beings, are unknown. By implementing a metaverse prototype, the enabling economy will also be of major interest. Moreover, the

government  adheres  to  policy  guidelines  to  enable  the  real  economy with  technology,  which  will  still  apply  in  the  metaverse  era.  No

matter what trend we are in, we should have a clear understanding, make rational decisions, and steadily explore the metaverse!

KEY WORDS    metaverse；decentralization；virtual world；real world；mix of virtual and actual reality

 

1992 年，美国著名作家Neal Stephenson在《Snow
Crash》中提到元宇宙（Metaverse）一词，他这样描述：

“戴上耳机和目镜，找到连接终端，就能够以虚拟

分身的方式进入由计算机模拟、与真实世界平行的

虚拟空间.   ”[1] 其实Metaverse这个概念的思想源头

是由美国数学家和计算机专家 Vernor Vinge教授

在 1981 年出版的《True Names》中描述的通过脑机

接口技术进入并获得真实感官体验的虚拟世界[2].
在元宇宙时代，人类的生活方式会受到较大

的影响.  其一，传统的哲学与科学会受到巨大的冲

击，需要不断挖掘和研究新的理论与方法；其二，

元宇宙的兴起将推动人类社会迈进一个新阶段，

相应地，时代的演变又进一步为技术的发展添砖

加瓦.  元宇宙技术在融合已有技术的同时，也将不

断衍生出更多的新技术.  本文先从科学与技术的

角度论述元宇宙的概念及内涵，并总结了目前从

业者、专家以及学者对元宇宙的见解；其次，从技

术维度深入剖析元宇宙，即从网络及运算技术、管

理技术、元宇宙虚实对象连接、建模与管理技术

以及虚实空间交互与融合技术四个方面阐述元宇

宙中涉及的关键技术.  最后，对未来元宇宙技术发

展所面临的挑战进行归纳与总结. 

1    元宇宙概念与内涵

元宇宙作为一个新兴的概念，受到了产业界、

学术界、媒体界及公众的广泛关注，但对于元宇宙

的定义及概念还不够统一和明确，不同从业者、专

家以及机构给出了对元宇宙的见解，如表 1所示.
 
 

表 1    从业者、专家以及机构对元宇宙的不同看法与见解

Table 1   Different opinions of practitioners and experts on the metaverse

Name Affiliations Description

Chen G, Dong H Peking University The metaverse is a virtual world connected and created through science and technology, mapped and
interacted with the real world, and has a digital living space of a novel social system[3].

Zuckerberg M Facebook
The metaverse is a world composed of countless interconnected virtual communities where people can meet,
work, and entertainment through virtual reality devices (e.g., headphones and eyes), smartphone applications,

and other devices[4].

Baszucki D Roblox
The metaverse is a virtual world that connects everyone. Everyone has a virtual identity and can do anything

desired. The metaverse has eight characteristics: identity, friends, immersion, low latency, diversity,
anywhere, economy, and civilization[5].

Redmond E Nike The metaverse spans the physical/digital gap between reality and virtual reality [6].

Kimber C Posterscope The metaverse is an observable digital universe composed of millions of digital galaxies[6].

Shabro L Army Futures
Command

The metaverse is a fuzzy digital hybrid reality. The things and people in the metaverse are irreplaceable and
infinite and are not limited by the traditional physical space[6].

Kicks P BITKRAFT Ventures Metaverse: a lasting and real-time digital world, providing individuals with a series of agency, social
existence, and shared space consciousness. It has a wide range of virtual economic systems[6].

Bellinghausen B Alissia Spaces The metaverse is a bridge between the real and virtual worlds[6].

Redding N Redding Futures The metaverse is an infinite space where people can do everything physically and still have sensory stimuli
such as vision, hearing, touch, and smell[6].

Piech E AMP Creative
The metaverse is a world that no longer pays attention to the difference between our digital avatars and bodies.

It is a world where we are surrounded by information (e.g., work, entertainment, and education) using
intelligent lenses and brain–computer interface devices. It is the next generation of the internet[6].

Ning H S
University of science

and technology
Beijing

The general cyberspace (metaverse) is a unified description of conventional cyberspace and cyber-enabled
physical, social, and thinking spaces formed based on ubiquitous connections between things and the deep

convergence of spaces[7].
 
 

为进一步理解元宇宙的概念及内涵，本文从

科学和技术的角度对其进行剖析，具体如下：

从科学角度上说，元宇宙的诞生是多学科

融合的结果.  元宇宙将促进信息科学、量子科学、
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数学和生命科学等学科的融合与互动，创新科

学范式，推动传统的哲学、社会学甚至人文科学体

系的突破 .  元宇宙，实质上就是广义网络空间 [7]，

在涵盖物理空间、社会空间、赛博空间以及思维

空间的基础上，融合多种数字技术，将网络、软

硬件设备和用户聚合在一个虚拟现实系统之中，

形成一个既映射于、又独立于现实世界的虚拟

世界.
从技术角度上说，元宇宙不宜称为新技术，而

是现有 IT技术的综合集成运用，它是信息化发展

的一个新阶段.  因此，随着元宇宙的发展不仅会促

进现有技术的升级换代，而且也会促进新技术的

出现.  本文将从技术维度对元宇宙中涉及的关键

技术进行概述，如图 1 所示.
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图 1    元宇宙技术路线图

Fig.1    Roadmap of the metaverse technology
 
 

2    元宇宙中的网络及运算技术

网络及运算技术是元宇宙的基础设施，可为

元宇宙提供高速通信、泛在连接以及共享资源等

功能，本节主要介绍 5G、6G、物联网、云计算、边

缘计算、互联网等在元宇宙中的作用. 

2.1    高速无线传输——5G、6G
无论是远程执行计算繁重的任务、访问大型

数据库、还是在用户之间提供共享体验，都离不开

网络与通信 [8]，元宇宙时代所需要的沉浸式体验，

要求网络具有低延迟、大带宽、高可靠性等特点 .
5G作为新一代信息化基础设施的出现，为元宇宙

的沉浸式体验提供可能.  为了满足不同行业和市

场 的 需 求 ， 国 际 电 信 联 盟 （ The  International
Telecommunication Union, ITU）将 5G划分为超可靠

低延迟通信（Ultra-reliable low-latency communication,
URRLC） 、 增 强 移 动 带 宽 （ Enhanced  mobile
broadband,  eMBB） 和 海 量 机 器 类 通 信 （ Massive
machine-type communications, mMTC） [9], URRLC 和
eMBB 恰好可满足元宇宙对沉浸感体验的需

求 [10]，众多学者近年来不断为 URRLC 和 eMBB 做
研究，以提高  5G 的通信效率，减少能源消耗 .  例
如，Kumar和 Ahmad[11] 提出基于  ANFIS 的  5G 新
空口技术（5G New radio, 5G NR）中 URRLC 和 eMBB

多路复用反应策略，为  URLLC 流量提供高优先

级，同时保证了 5G 蜂窝网络场景中其他 eMBB 流
量的可靠性 .   Malik等 [12] 提出一种干扰感知无线

资源分配方法，并与传统的循环调度算法作比较，

结果表明，提出的算法比传统的循环调度算法在

链 路 可 靠 性 和 延 迟 降 低 方 面 有 明 显 的 改 善 .
Buccheri等 [13] 提出混合重传策略，以满足 URRLC
需求并最小化消耗资源.

6G 作为  5G 的必然演进方向，6G 将打破时

间、虚实的限制，为元宇宙的实现提供网络基础 .
6G 的出现，更多地实现现实世界与虚拟世界的交

互和未来的共存共生.  中国移动通信研究副院长

黄宇红表示，未来不仅会有物理世界，也将有数字

世界，一方面是物理世界的孪生世界，另一方面会

演变成元宇宙和平行世界  .  未来，元宇宙将不仅

是对现实世界的模拟与仿真，更重要的是物理世

界与虚拟世界的融合与交互发展，6G 将对其发展

提供强大的驱动力 .  东南大学尤肖虎教授团队 [14]

在“6G 的最新进展及发展趋势”一文中，提出  6G
无线通信网络有望提供更高的频谱、能量、更高

地传输速率、更低传输时延、超大连接密度、更高

覆盖率和亚毫秒级的时间同步，6G 所具有的特征

将在元宇宙中大显身手.
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在 5G、6G 网络环境下，利用量子通信保障通

信安全方面，Chowdhury等 [15] 提出基于量子不可

克隆性定理和测不准原理，量子通信通过应用量

子密钥提供了强大的安全性. 

2.2    虚拟世界与现实世界的联接——物联网

物联网（ Internet of Things, IoT）在元宇宙的网

络基础设施的实现和发展中将发挥重要作用 .  虚
拟世界与现实世界的泛在连接，离不开大量传感

器、智能终端等物联网设备实时采集和处理数据，

故物联网可为用户提供真实、持久且顺畅的交互

体验，是虚拟世界与现实世界的联接和桥梁.  物联

网经典的三层架构，即感知层、网络层和应用层，

与元宇宙的建立紧密联系 .  表 2 列举了近年来部

分学者对物联网三层架构的研究成果，将来为物

联网技术在元宇宙中的应用做好铺垫，支撑元宇

宙的发展.
 
 

表 2    近年来典型的物联网研究以支持元宇宙的发展

Table 2   Typical research on the IoT for metaverse in recent years

Layer Author Title Reference

Sensing layer

Gong, et al A remote attestation mechanism for the sensing layer nodes for the Internet of Things [16]

Wang, et al RF sensing in the Internet of Things: a general deep learning framework [17]

Ye, et al An efficient authentication and access control scheme for perception layer of Internet of Things [18]

Norouzi, et al GAPSO-SVM: An IDSS-based energy-aware clustering routing algorithm for IoT perception layer [19]

Kou, et al A lightweight three-factor user authentication protocol for the information perception of IoT [20]

Network
layer

Shafiq, et al CorrAUC: A malicious bot-iot traffic detection method in IoT network using machine-learning
techniques [21]

Hafeez, et al IoT-KEEPER: Detecting malicious IoT network activity using online traffic analysis at the edge [22]

Application
layer

Sun and Ansari Dynamic resource caching in the IoT application layer for smart cities [23]

Sun and Ansari Traffic load balancing among brokers at the IoT application layer [24]

Deogirikar and
Vidhate An improved publish-subscribe method in application layer protocol for IoT [25]

Mohanta, et al Trustworthy Management in Decentralized IoT Application using Blockchain [26]
 
 

从物联网的三层架构来看，要想支撑元宇宙

的发展，仍存在一些瓶颈，例如，存在于感知层的

数据爆炸与有限感知资源之间的不平衡问题，

Shi等 [27] 提出了将人工智能与选择性感知相结合

的 解 决 方 案 ； 传 感 器 /制 动 器 性 能 不 佳 问 题 ，

Ning和 Liu[28] 提出使用纳米技术用于改善传感器

/制动器的性能（例如，更高的灵敏度和选择性、更

短的响应时间和更长的使用寿命）.  因此，纳米材

料（如石墨烯、纳米线等）的应用将为元宇宙的感

知与通信领域提供可选性.  存在于网络层的连接

爆炸与高效通信之间的问题 [29]；存在于应用层的

应用爆炸与精准服务之间的矛盾 [30]，都是现在正

面临的问题.  未来随着科技的进步，解决上述“卡

脖子”问题，将为构建元宇宙提供进一步的支撑.
另外，触觉互联网也是支撑元宇宙发展的一

种新的物联网形式.  触觉互联网是由 Fettweis[31] 提
出，它允许人和机器能够在移动中和特定空间通

信范围内，通过触觉实时地与周围环境进行互动 .
触觉互联网有潜力使元宇宙更具有沉浸感.   5G 关
于低时延、高可靠性的研究客观上是为触觉互联

网作了铺垫，Saches等[32] 描述了 5G 在触觉互联网

（Tactile internet）中发挥的基础作用，并展示了  5G
新空口技术（ 5G  NR）和  5G 长期演进技术（ 5G
LTE）如何实现有保证的低迟延无线传输，提出了

基于分布式云平台的 5G 系统架构，以满足触觉互

联网对可靠性和低延迟方面的苛刻通信需求 .
Antonakoglou等 [33] 关注  5G 如何结合触觉数据通

信协议、双边远程操作控制方案和触觉数据处理，

让触觉应用发挥作用. 

2.3    云计算、雾计算与边缘计算赋能元宇宙

有十余年发展史的云计算，成为元宇宙中可

以大量赋能的领域 .  元宇宙所需要的身份建模、

现实世界与虚拟世界的交互以及多元宇宙之间的

互动，都会产生难以想象的海量数据，这离不开云

计算的支持.  本节将从数据处理和数据存储两个

维度论述云计算的重要作用.
(1) 数据处理.
具有算力动态分配的云计算是元宇宙最重要

的网络基础设施.  元宇宙的构建需要一个强大的

算力系统处理数据，当前的算力架构依然无法满
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足元宇宙对于低用户门槛、高体验感的需求，云计

算一定程度上能够推动算力发展.  日前，元宇宙借

助游戏技术来展现，大型游戏采用的客户端与服

务器结合的模式，其对客户端设备的性能和服务

器的承载能力有较高要求 [34]，并且在全球范围内

集中部署的云数据中心 [35]，旨在处理来自物联网

设备的传感数据或基于嵌入式设备的实时视频、

图像等非结构化数据.  例如，Zhang等[36] 提出了用

于嵌入式设备实时视频处理的流式云平台，并对

该平台的处理速度、功耗和网络吞吐量等进行评估.
(2) 数据存储.
在云上存储数据，即云存储（Cloud storage） ,一

般不用考虑存储容量、存储设备类型、数据存储

位置以及数据的可用性、可靠性和安全性等繁琐

的底层技术细节，按需付费就可以从云服务提供

商那里获得近乎无限大的存储空间和企业级的服

务质量 [37].  近几年来学者们一直在云存储方面的

研究，如 Sharma等 [38] 综述了区块链技术在云存储

安全方面的应用；Qiu等 [39] 提出了基于可逆小波

变换的以用户为中心的云存储数据保护方法；

Doan等 [40] 提出云存储系统中数据一致性维护的

虚拟服务器解决方案.
元宇宙在构建过程中产生的大量数据需要云

计算按需调配资源，以进行海量数据处理及存储，

但若把所有的资源都集中在云端，那对于元宇宙

的沉浸感体验、负载均衡以及能量消耗将带来巨

大的挑战.  对此，需要在本地部署带有计算和存储

功能的设备，以缩短终端用户到计算和存储资源

的距离，这就需要雾计算来支撑[41].  雾计算由终端

用户层、雾层及云层构成，雾层的存在极大地降低

传统云计算的时延，可以自己向用户直接提供服

务，还可以利用云层强大的算力和存储能力协同

进行服务.
另外，雾计算中更加靠近边缘终端的部分，称

之为边缘计算（Edge computing）.  边缘计算可将元

宇宙计算所需的大型服务分解为小巧且易于管理

的子任务，并将这些任务分散到边缘节点去处理 .
边缘计算在物理上更接近终端用户，进一步将迟

延时间最小化，为用户流畅、优质的体验提供保障[42].
另外，当元宇宙的内容涉及多个用户时，会大大增

加网络流量负载，Kim[43] 提出了一种在边缘网络

中基于云 VR 的服务配置和部署方法，这只是对其

的初步探索 .  由于云计算、边缘计算以及雾计算

各有优缺点及特性，如表 3 所示，故利用云边协同

策略降低网络时延及流量负载 [44–45] 受到关注，为

元宇宙关键技术的研究提供一种选择.
 
 

表 3    云计算、雾计算和边缘计算的比较

Table 3   Comparison of cloud computing, fog computing, and edge computing

Paradigm Deployment
Network
access
type

Network
latency

Real-time
Ability Transmission Scalability

degree
Bandwidth
requirements

Location
awareness

Mobility
support

Server
nodes
location

Service
type

User
device

Target
application

Cloud
computing Centralization WAN High Low Device to

cloud High Focus No Low Within the
Internet

Global
services

Multiple
terminals

General
Internet

application

Fog
computing Distribution LAN Medium Medium Device to

device/cloud High Non-focus Yes High

Between
terminal
device and
cloud

Localized
services

Multiple
mobile
terminals

Internet of
Things or
mobile

application

Edge
computing Distribution LAN/WL

AN Low High Device to
device High Non-focus Yes High

At the edge
of the local
network

Localized
services

Multiple
mobile
terminals

Internet of
Things or
mobile

application
 
 
 

2.4    元宇宙≠下一代互联网

元宇宙将用户与互联网交互的界面（体验感）

从“二维”上升到“三维”，将对互联网的技术和

发展起到推动作用.  值得注意的是，元宇宙是互联

网之上的应用，二者不宜等同起来，更不能将元

宇宙简单地看成下一代互联网 .  对行业、企业来

说，互联网的“升维”将催生新的生产力，但是找到

“入口”仅是第一步.  还要在技术层面上，提供更多

的连接与通信方式，以及基础设施.  硬件设施也要

不断适配升级，这也将是一个相对艰难的探索

过程[46].
 

3    元宇宙管理技术

元宇宙管理技术保障虚拟空间（即赛博空间）

与真实空间（含物理空间、社会空间及思维空间）

的泛在连接与空间融合所需要的软硬件环境，主
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要包括能耗管理、资源管理、会话管理、时空一致

性管理等. 

3.1    能耗管理

节能环保一直是信息系统所追求的，未来的

元宇宙一大挑战便是能耗.  元宇宙中能耗管理的

目标和理念是实现最低能耗和绿色能源占比最大

化，提高能源利用效率 .   在元宇宙中，传感器设

备、网络及通信基础设施（如，5G、6G、云计算系

统等）、虚拟世界与现实世界的交互（如，VR/
AR/MR、脑机接口等）等需要大量的能源消耗.  许
多学者提出了能源监测的方法 .  例如，Somula 和
Sasikala[47] 提出基于物联网的方法监控负载消耗

并以高效的方式节约能源 .   Bi等 [48] 创建了  Elman
递归神经网络模型和指数电力预测模型，帮助减

少电力损耗、节约成本 .  能源可持续发展既是元

宇宙的核心约束也是投资机遇.
元宇宙中节能环保的目标是建立绿色元宇宙.

这需要我们做到两点：一是不断创新与发展先进

的能源基础设施，实现对能源的自动测量、收集、

存储、分析等智能化处理，以提高能源的高效循环

利用率为目的，研发能源循环设备，加速能源网络

的变革；二是优化能源管理的算法与模型，通过对

物理空间、社会空间及思维空间的资源创建虚拟

资源以便实现能源重组织与优化，提高能源利用

率.  未来，随着纳米及量子等技术的成熟，将研发

出新型材料并应用于高性能设备、装备或平台，以

获取纳米级别或量子级别的网络，从而增强高性

能能源使用率、降低能耗[49]. 

3.2    资源管理

元宇宙，本质上就是广义网络空间[7,49]，在涵盖

物理空间、社会空间、赛博空间及思维空间的基

础上，共享资源.  资源管理主要包括资源描述、资

源寻址、资源发现和资源分配等，以满足元宇宙的

低延迟、高度沉浸等需求.  目前，在资源管理的四

个典型阶段上已经有了一些较为成熟的技术，如

表 4 所示.
 
 

表 4    资源管理列表

Table 4   Resource management technology list

Stage Technology Abbreviation Description

Resource
naming

Resource description
framework RDF A language used to express resource information on the world wide web.

Web ontology
language WOL Used for semantic description of ontology.

Physical markup
language PML A common standard used for describing all natural objects, processes, and environments.

Resource
addressing

Domain name
system DNS Used to automatically resolve and exchange of network domain names and IP addresses.

Object name system ONS Object name service proposed by EPCglobal

U code resolution
protocol U code RP Ubiquitous encoding resolution protocol proposed by UID Center

Resource
discovery

Distributed Hash
Table DHT A distributed storage method where each client is responsible for a small routing rqnge and storing a

small part of data without a server to realize the addressing and storage of the whole DHT network.

Resource
allocation

Dynamic
Programming

Method
DPM A dynamic resource allocation framework for synchronizing metaverse with IoT services and data[50].

 
 
 

3.3    会话管理

元宇宙的会话管理，是管理异构网络中无处

不在的资源和资源用户之间的交互 [28].  在元宇宙

中，会话管理主要针对具有动态特性的长时间、持

久性交互，特别是针对具有多个资源用户参与的

会话 .  会话管理需要解决切换延迟、瞬时数据包

丢失、端到端通信延迟以及跨异构网络的无缝会

话切换等问题，以提高用户的沉浸感体验 .  例如，

针对 5G网络基础设施，学者们研究在 5G网络上

的会话管理方法，以尽可能地满足未来元宇宙对

实时性、低能耗等需求，如，Kim等 [51] 提出了一种

有效的 5G系统低延迟通信会话管理方案，并且避

免 了 移 动 设 备 的 网 络 资 源 浪 费 和 电 池 消 耗 .
Park等 [52] 探讨了如何在 5G无线网络环境中实现

用户的高性能会话管理.  另外，元宇宙中的会话管

理还应预防会话过程被攻击的情况发生 .   Nadar
等[53] 研究了一种针对破坏性身份验证和会话管理

攻击的防御方法 .   Marlinspike等 [54] 研究了 Sesame
算法，对异步消息进行加密，提高会话过程中的安

全系数. 
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3.4    时空一致性管理

在物理空间、社会空间及思维空间中的实体

与赛博空间实体映射过程中离不开时空一致性管

理.  元宇宙实质上是广义网络空间，它是一个虚实

结合的世界，人在现实世界中，时间、空间的连续

和唯一是严格按照物理规律，若要在虚拟世界中

享受到沉浸式体验，故也需要考虑时空一致性管

理.  现在已有学者提出一些管理时空一致性的方

法，例如，时间同步法、目标定位法、时间配准法

及空间配准法等时空一致性管理方案 [28].  一致的

时空数据对现实世界和虚拟世界之间的映射非常

重要，Atluri等[55] 综述了时空数据的挖掘方法. 

4    元宇宙虚实对象连接、建模与管理技术

现实世界中的人和物以另一种虚拟身份的形

式存在于元宇宙，这将构建成一种新型的虚拟社

会，并在新的虚拟社会中重塑数字经济体系、社会

关系等.  然而，虚实对象的映射与连接、虚拟社会

的构建与管理离不开 X联网 (Internet of X, IoX)、
身份建模、社会计算、去中心化管理技术的支持. 

4.1    IoX
X联网包括物联网、人联网和思维联网.  物联

网（IoT）在物理空间和元宇宙之间建立虚实对象

的泛在连接，将物理对象映射到虚拟世界中.  人联

网（Internet of People, IoP）描述的是由各种人类节

点组成的互连网络 [56].  节点的互连离不开人与人

之间的社会关系、以物为媒介的社会关系、与时

空属性相关的社会关系等.  在元宇宙时代，IoP在

人类社会和元宇宙之间建立了虚实对象的泛在连

接，从“社会关系的数字化”过渡到“人与世界的关

系数字化”.  在元宇宙内容不断丰富的过程中，不

仅仅要赋予虚拟原生人与数字人身份，还要考虑其

认知与思维 .  思维联网（Internet of Thinking, IoTk）
强调思维创造的过程，进一步深化思维空间与元

宇宙之间的互动，使得元宇宙中的对象拥有自动

获取、处理、学习和思考知识的自适应感知能力，

克服时间和空间的限制，可在不同的地点和时间

交换思想，实现准确、高效及便利的合作与交流[57]. 

4.2    身份建模

随着多种技术的融合以及新兴技术的出现，

进入元宇宙的对象数量和种类将急剧增长，如何

对物理对象的身份标识进行建模及解析，以实现

物理对象在与元宇宙的感知和映射，这将是未来

发展元宇宙的核心问题之一.  物理对象身份标识

主要包括唯一标识法和非唯一标识法.  其中，唯一

标识法采用外界赋予对象的标识号，标识身份并

应用于对象的网络身份/资源的发现、寻址和访问

等，除了使用 Bar Code技术、QR code技术、RFID
技术等外界赋予的对象身份，还有利用对象的生

物属性、时空属性等自身属性信息进行身份标

识 [58]，典型的有利用虹膜、人脸、指纹等生物特征

标识与解析技术等.
除元宇宙中映射的物理对象外，存在于元宇

宙的人类也需要身份标识，其被称为“虚拟数字

人”.   “虚拟数字人”是元宇宙的重要参与者，也是

大众最能接受的元宇宙表现形式之一.  在未来，元

宇宙用户分为两类：虚拟原生人和数字人.  虚拟原

生人（如，虚拟偶像、虚拟主持人、虚拟记者等），

与现实世界不存在映射关系，脱离现实世界而存

在；数字人则是指现实世界中的人类在虚拟世界

的数字分身.  无论是虚拟原生人还是数字人，都需

要身份标识以便对其管理及研究.  目前，身份建模

与解析在物联网领域比较常见，如 Verma等 [59] 提

出了基于区块链的身份管理系统建模；Ning等 [60]

综述了身份建模与解析现状，以及其未来的发展

趋势与挑战 ; Bouras等 [61] 提出了一种基于轻量级

区块链的物联网身份管理方法.  未来，随着身份建

模与解析技术应用领域的扩大，也将是元宇宙时

代重要的研究领域. 

4.3    社会计算

首先，通过身份建模技术，对数据、信息以及

属性进行描述，构建出进入元宇宙的实体对象.  进
一步，通过 IoP、社会计算等技术进行实体的关系

建模与行为形式化，从而实现实体的关联及行为

挖掘、理解与分析[62].  社会计算具体包括社交网络

分 析 (Social  network  analysis)、 群 体 智 能 (Swarm
intelligence)、人工社会 (Artificial society)等 .   社交

网络分析指的是利用图论、代理模型等方法对个

体之间通过社会关系结成的网络体系进行研究 .
群体智能指的是在集体层面表现得分散的、去中

心化的自组织行为.  人工社会指的是通过对复杂

社会问题建立计算机模型，进行实验分析并提供

决策支持.
社会计算以处理社会关系为导向.  元宇宙的出

现，虚拟社会关系不会取代现实中的社会关系，但会

催生线上线下一体的新型社会关系.  通过社会计算

研究人类的行为、新型社会关系能够预测元宇宙的

运行规律及未来发展趋势，同时在元宇宙中更容易

收集用户的位置、年龄、偏好等数据信息，进行深度

挖掘以更好地构建元宇宙中的社会运行机制. 
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4.4    去中心化管理技术

元宇宙中的对象在身份建模、IoP、IoTk、社会

计算等技术的支持下，拥有独立的身份、思维、行

为及社会关系 .  根据需求，可在元宇宙中组建社

区、城市，共同构建区别于或类似于现实世界的法

律法规，衍生出新的虚拟社会文明.  但实现这一切

的前提是，元宇宙需要拥有独立的经济系统和经

济属性.  元宇宙的每一块组成部分信奉的是去中

心化概念，需要借助去中心化底层技术来重塑元

宇宙的数字经济系统.  去中心化技术的典型代表

区块链 [63]，借助区块链加密算法、共识机制、智能

合约等技术，可能会为元宇宙发展提供新的金融

体系，为用户提供保险、交易、证券化等虚拟资产

的金融服务，也可实现虚拟世界与现实世界经济

体系的联动.  但是元宇宙经济系统不等价于互联

网经济系统，它不是互联网经济系统的复制品.  需
要说明的是，独立的去中心化金融体系，与现实社

会中的国家治理、主权货币等机制往往是矛盾的，

这也许是元宇宙未来发展的制约.
区块链技术主要包括点对点传输、数字加密

技术、分布式存储、共识机制和智能合约等 [64]，这

也决定了基于区块链的经济系统将为元宇宙经济

系统的实现奠定基础.  因为，数字加密技术在区块

链中具有核心地位，可以保证元宇宙用户身份信

息和交易数据的安全，文献 [64]中简要介绍了哈

希函数、对称加密算法、非对称加密算法、数字签

名等加密技术原理；分布式存储系统（例如，Storj,
IPFS），将数据分布式存储于各个节点，可以保证数

据的安全与隐私；虽然共识机制在公链和私链/联
盟链上有很大的差别，公链上使用的 POW/POS共

识机制[65]，私链上使用 PBFT及其变种算法的共识

机制，但元宇宙将会基于区块链形成自己的共识

机制，去约束去中心化网络中的每一个分散节点，

并验证每个节点的身份产生信任，保障元宇宙的

去中心化价值网络；基于以太坊的智能合约，一旦

写入无法篡改的特点及其可追踪性，为元宇宙用

户提供可信交易.
除此之外，还有一些去中心化交易载体、组织

机构也为元宇宙经济系统建设增砖添瓦.  目前，去

中心化交易载体——数字货币，币种已达 21种 [66]，
包 括 MANA,  AXS,  SAND,  CHR,  TLM,  SLP,  ILV,
ALICE, STARL, GHST, DPET等.  另外，非同质化代

币（Non-fungible token, NFT）的出现引爆了元宇宙，

可充当元宇宙激励环节的媒介.  它表示独特物品

所有权的代币，包含特定商品或资产的独特信息，

实现虚拟物品的资产化，由于自身的数字稀缺性

被率先应用于收藏、艺术品以及游戏场景.  去中心

化自治组织（Decentralized Autonomous Organization,
DAO）将组织的管理和运营规则以智能合约的形

式编码在区块链上，从而在没有集中控制或第三

方干预的情况下自主运行 [67].   去中心化交易所

（Decentralized Exchange, DEX）将资金保管在用户

的钱包中，交易平台只负责提供数字货币流动性，

撮合交易由智能合约来完成.  现在 DEX比较著名

的有基于以太坊网络的 Uniswap、Sushiswap、IDEX、

Bancor、Kyber，基于币安智能链的 Pancakeswap，基
于 Heco链上的MDEX [68].

去中心化管理技术不仅在构建元宇宙经济系

统上起到了关键性作用，而且去中心化数据传输、

存储与管理等方面至关重要.  如，数据传输和存储

过于集中，会出现单点故障和数据安全问题，文

献 [69]提出了基于区块链技术、门限代理重加密

技术以及 IPFS技术的去中心化数据共享方案；文

献 [70]提出了基于分布式账本的去中心化存储系

统框架，以提供可靠的数据存储服务.  因此未来去

中心化管理技术将作为核心技术之一，保障元宇

宙数据及经济体系的安全，同时也能保障元宇宙

中用户的信息安全. 

5    元宇宙虚实空间交互与融合技术

虚实世界的交互、虚实世界视觉、听觉、触

觉、嗅觉的统一，是元宇宙虚实空间融合的基石，

这离不开扩展现实、电子游戏及脑机接口等技术. 

5.1    扩展现实技术——从“二维界面”到“三维场景”

在较长的一段时间，人们与机器的交互拘泥

于键盘、鼠标及显示屏等外部设备 .  随着科技的

进步，扩展现实技术诞生，将人机交互从二维界面

过渡到了三维交互，大大增加了人们的沉浸感体

验，这逐步变成了构建元宇宙技术支柱之一.  实现其

中的交互效果，XR及全息影像将承担重要角色.
虚拟现实  (Virtual reality, VR)是一个先进的、

理想化的虚拟现实系统，为用户提供了完全沉浸

式的体验，让他们感觉自己置身于现实世界.  增强

现实  (Augment reality,  AR) 通过设备识别和判断

（二维、三维、GPS、体感、人脸和其他识别对象）

将虚拟信息叠加在基于识别对象的位置上，并显

示在设备屏幕上，从而实现虚拟信息的实时交互 .
混合现实 (Mix reality, MR) 是一种结合现实世界和

虚拟世界的新型可视化环境.  在新的可视化环境

中，物理对象和数字对象实时共存和交互.   VR/AR/
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MR的边界将在未来变得模糊，成为一种融合产

品.  目前，元宇宙采用的主要交互方式是为用户创

建高度交互的虚拟世界.
全息影像是通过光学的手段呈现物体真实的

三维图像的记录和再现技术，是计算机技术和电

子成像技术结合的产物.  利用相干光干涉，记录光

波的振幅信息和相位信息，得到物体包含形状、大

小等的全部信息.  全息影像技术是真正的三维立

体影像，用户在不借助可穿戴设备的情况下，就可

以在不同的角度裸眼观看全息影像.  随着技术的

发展，全息影像技术可以模糊现实世界和虚拟世

界的边界，这将为真正实现元宇宙打下坚实的基础. 

5.2    电子游戏技术——游戏“泛化”打造元宇宙应

用场景

电子游戏技术，是元宇宙的最直观的表现方式，

不仅可以为元宇宙提供内容创作平台，还可以实

现娱乐、社交场景的聚合 .  元宇宙产品实质是游

戏的泛化（娱乐游戏、严肃游戏等），比如，美国著

名歌手 Travis Scott在《堡垒之夜》举办元宇宙演唱

会；GUCCI与 Roblox推出的“元宇宙 GUCCI品牌

展览会”；欧莱雅发布的全球首个品牌虚拟代言人

“M姐”等等.  游戏开发中，最重要的是游戏引擎，

类似于制造机床的母机床，这也将是大规模元宇宙

平台的“卡脖子”技术之一.  游戏引擎的出现降低

了游戏设计者及开发者建立虚拟场景的难度，使

他们无需从基础的代码做起.  其发展决定了元宇

宙中 NPC建模、场景实时渲染、用户操作与交互等

方面的质量及性能，让用户有更加接近于真实世界

的体验.  目前，比较知名的游戏引擎如表 5 所示.
 
 

表 5    典型游戏引擎概述

Table 5   Overview of representative game engines

Year Engine name Company Representative work Website

1993 RenderWare Criterion
Software Grand Theft Auto; Chinese Paladin; XuanYuan Sword; etc. https://www.renderware.com/

1998 Unreal Epic Unreal Tournament 3; Gears of War; PuBG: Battlegrounds; Mass
Effect; BioShock; etc. https://www.unrealengine.com/zh-CN/

2002 Cryengine3 Crytek Far cry; Crysis; Sniper Ghost Warrior; The Climb; etc. https://www.cryengine.com/

2004 Source Valve Counter-Strike: Source; Half-Life; DoTA 2; Vindictus; etc. https://developer.valvesoftware.com/wik
i/Main_Page

2005 IW Infinity Ward Call of Duty; Quantum of Solace; etc. https://www.infinityward.com/

2005 Unity Unity
Technologies

Temple Run; Genshin; Monument Valley; Arena of Valor: 5v5
Arena Game; League of Legends: Wild Rift; etc. https://unity.cn/

2006 Frostbite EA DICE Need for Speed: The Run; Plants vs Zombies: Garden Warfare;
Need for Speed; etc. https://www.ea.com/frostbite

2006 Rockstar Rockstar Games Rockstar Games Presents Table Tennis; Grand Theft Auto; Red
Dead Redemption; Max Payne 3; etc. https://www.rockstargames.com/zh/

2010 Coscos2d-x / CarrotFantasy; Warpath; Anipop; etc. https://www.cocos.com/

2011 Creation Bethesda Game
Studios The Elder Scrolls; Fallout; Starfield; etc. https://shop.creationengine.com/

 
 
 

5.3    脑机接口技术 — 助力元宇宙“虚实相生”

脑机接口 (Brain-computer  interface,  BCI)是通

过识别大脑信号，对大脑活动过程中脑信号进行

编码和解码.  用户通过脑机接口进行操作，如玩游

戏、打字等 .  脑机接口技术通过将个人的大脑信

号解码成计算机设备可识别的命令，将人类的神

经世界和外部物理世界连接起来 [71]，其过程主要

包括：脑电信号采集、脑信号处理、设备控制及信

息反馈四个方面 [72].  脑机接口技术让人类突破身

体、可穿戴设备的限制，特别是可以帮助残障人士

以一种新的姿态重新融入到社会中.  这种姿态是

意识与思维的融入，将真正达到虚实空间融合，助

力元宇宙虚实相生.
BCI目前已经有了许多可行的方法，Abiri等[73]

综述了基于脑电图的脑机接口方法，其他学者基

于人工智能算法的脑机接口进行了研究[71,74–75].  根
据传感器和计算设备的部署方式，可以分为侵入

式接口和非侵入式接口，由于侵入式接口会对生

物体造成一定的损伤，而且考虑到元宇宙的沉浸

式体验，未来元宇宙研究将重点关注非侵入式接

口的研究，为元宇宙虚实空间融合奠定基础. 

6    元宇宙发展的四大挑战

2021年被成为元宇宙元年，自此，“元宇宙”概
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念和应用不断地出现在我们视野中，国内外许多

科技公司（例如，Facebook、英伟达、字节跳动等）

开始布局元宇宙.  随着各种信息技术的逐渐成熟，

元宇宙时代已经悄然来临，并被应用于房地产、服

装、娱乐、会议、教育等应用场景.  当前元宇宙正

处于一个起步发力阶段，潜力巨大，但它也会面临

诸多挑战，具体如下所示. 

6.1    伦理与道德

元宇宙是否能够被社会所接受，以及接受之

后随之而来产生的伦理与道德问题，比如，人机相

处、虚拟婚姻家庭、虚假身份和信息、知识产权

等 [76].  也许在未来，会有公司 /研究机构开发道德

与伦理的数字协议，作为底层的技术来支撑元宇

宙的运行 .  元宇宙概念构建的是一种高自由度、

高包容度的“乌托邦”世界，如何在去中心化的框

架中构架元宇宙的伦理与道德共识并被真实社会

所接受，这需要从多视角进行探索.
另外，元宇宙的法律法规建设问题也需要同

步研究.  现实世界里用法律法规来约束正常的社

会秩序，而元宇宙还处于初步探索期，是继续沿用

现实世界的法律还是依靠群体共识来约束元宇宙

中人的行为及社会治理，都需要进一步研究. 

6.2    安全与隐私

元宇宙的发展，会带来众多的安全与隐私问

题.  其一，国家信息平台整体安全问题.  元宇宙作

为新兴的数字生态，其将遭受网络攻击.  网络攻击

既可针对元宇宙的最终用户和设备终端，也可针

对元宇宙的运营商或关键服务提供商，这将会影

响国家的关键基础设施.  而且，元宇宙促进虚拟世

界与现实世界的融合，将扩大网络攻击的危害性，

严重影响国家信息平台的整体安全.  另外，由于元

宇宙的技术发展模式，造成元宇宙产品蕴藏较多

的设计缺陷和漏洞，这将威胁用户在元宇宙中的

“化身”资产，加大数字内容治理难度.  其二，用户

数据的安全与隐私保护问题.  元宇宙的出现，收集

个人数据的数量以及丰富程度是前所未有的 .  在
未来极有可能是多个公司/机构一起打造一个或多

个元宇宙，那么公司/机构之间如何进行数据协调

消除“数据孤岛”问题以及不同元宇宙之间如何进

行数据交互，保障元宇宙中用户的隐私及安全成

为亟待解决的问题.  例如，Zhang等[77] 从人工智能

的角度概述了用户访问认证、网络态势感知、危

险行为监控和异常流量识别等方面的研究，为优

化元宇宙安全与隐私保护手段提供参考；Falchuk
等[78] 也提出了在元宇宙中面临的隐私问题. 

6.3    技术的挑战

当前的技术远不能实现概念中所描述的理想

元宇宙，现在进入元宇宙空间主要依靠高沉浸感

的 XR(VR/AR/MR)设备，但当前的虚拟实现技术

很难将设备小型化、便携化以及低成本化，供用户

随时随地的进入元宇宙，而且长时间佩戴 XR设备

会让人感觉不舒服.
元 宇 宙 将 会 大 量 使 用 人 工 智 能 （ Artificial

intelligence, AI）算法（如机器学习、深度学习、强

化学习等）.   AI三要素，即数据、算法及算力，对元

宇宙的建立及发展具有关键性的作用，助力实现

超越现实世界限制的社会和经济活动 [79]，但人工

智能还存在诸多缺陷[80].  利用计算机视觉、智能语

音、自然语言处理等技术可以产生逼真的视觉、

听觉等感觉.  不管是硬件发展水平，还是数据、算

法、算力的发展水平使得元宇宙目前远不能达到

高沉浸感体验，而且体验过程中，对于可靠性、稳

定性及舒适度等方面具有较高要求，这些都还需

要继续和深度研究. 

6.4    对现实国家主权的挑战

元宇宙强调了去中心化管理、用户定制内容

和高沉浸感等特点，尤其是去中心化的社会和经

济模式，一方面，包括货币、交易、资产、司法等都

严重依赖现实世界的相应机构进行约束；二方面，

去中心化模式发展的天花板是现实世界的各种限

制，尤其是超大规模的元宇宙平台实际上挑战的

是国家主权 .  因此，需要辩证地看待元宇宙的发

展：小规模的元宇宙应用（平台）可能会发展很快

很广泛；中等规模的元宇宙平台（如社交网络、购

物平台）受投资规模及运营风险等限制，进入的门

槛还是很高的；至于超大规模的元宇宙社区，挑战

的是现实世界的国家主权，发展一定会受到限制. 

7    结论

元宇宙的诞生将促进现实世界与虚拟世界的

联接与融合，可能会成为人类社会发展的新形态，

改变人们的生活方式.  在元宇宙的发展初期，技术

是根，技术的发展与创新是重中之重，本文概述了

元宇宙涉及的网络及运算技术、管理技术、虚实

对象连接、建模与管理技术和虚实空间融合技术，

为研究人员提供参考，推动技术创新来带动产品、

场景和应用创新.  但是，“元宇宙”概念的爆火，其

发展速度、终极形态，甚至对哲学、文化、社会及

经济治理，以及对人类的影响都还未知.  随着元宇

宙应用雏形的落地，赋能实体经济也将成为热点
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方向，在政府坚持以技术赋能实体经济的政策导

向下，其在“元宇宙”时代仍将适用 .  当下“元宇

宙”概念逐渐回归理性，行业开始逐渐显现出脱虚

向实的趋势.  此外，随着元宇宙的发展和应用的逐

渐落地，其安全与监管问题，也将逐步提上日程 .
总之，无论处于何种趋势，我们要清晰认识、理智

决策、稳步探索元宇宙！
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