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摘  要  隐私数据库是促进国家大数据战略与数据要素市场发展中构建数据开放、共享及治理体系的重要手段，而

可搜索加密作为实现隐私数据库的重要密码技术，仍存在缺乏灵活检索机制及抗量子安全等问题，也难以适配关系

数据库中的 SQL查询机制。在对可搜索加密技术现状分析基础上，本文设计了可适配关系数据库 SQL查询语言的

隐私数据库架构，客户端引入隐私 SQL引擎将索引和数据字段转变为密文状态；用户发起查询请求时，该引擎可依

据查询策略生成查询凭证，隐私数据库进而依据凭证对密态索引进行密码化检索，匹配成功的密态数据字段可由用

户私钥进行解密。进一步，本文在格密码体制下利用理想格上短整数解（R-SIS）和带误差学习（R-LWE）困难问

题，设计了检索策略的属性基可搜索加密（RP-ABSE）方案用以支持上述隐私数据库密码系统的构建。该方案将查

询策略与查询凭证相绑定，确保密文数据的索引可依据查询策略进行细粒度密码化检索；同时，引入小策略矩阵

（SPM）来优化安全查询策略生成，降低索引匹配过程中累积误差。由安全性证明可知，查询凭证满足在选择策略

攻击下的不可伪造性（EU-CPA），所提系统满足在带有策略和标识查询的选择明文攻击下的语义安全性（IND-PIQ-

CPA）。
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ABSTRACT   Privacy-preserving database plays a crucial role in establishing an open, shared, and governed system 

amidst the evolution of national big data strategies and data market. Searchable encryption (SE), as a fundamental 

cryptographic technology for building privacy-preserving database, facilitates efficient searching of encrypted data without 

the need for decryption. Among various SE schemes, Attribute-Based Searchable Encryption (ABSE) provides advantages in 

access control, data authenticity, and retrieval efficiency. However, most existing ABSEs could not support the flexible query 

methods of SQL in relational databases, as well as fine-grained query policies. Moreover, most existing ABSEs are 

constructed under traditional algebraic structures, such as Bilinear Pairing, which are susceptible to quantum computing 

attacks. To address these challenges, this paper presents a novel privacy-preserving database architecture that can be 

adaptable to the SQL query language of relational databases. The architecture is divided into two parts: clients and cloud 

outsourcing services. All data are in a ciphertext form outside the clients, and data table in cloud privacy-preserving database 

consists of four kinds of fileds: public fields, encrypted index fields, encrypted data fields, and confidential fields. When a 

user initiates an SQL query, the Privacy-Preserving SQL Engine (PP-SQL Engine) can transform it into a private SQL 
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language to perform the cryptographic retrieval on the encrypted index fields. More specifically, the query policy in SQL is 

transformed into several query credentials that are bound with the policy. Theses credentials are further used to retrieve the 

encrypted data fields in the database whose encrypted index fields match with the policy. The retrieved encrypted data fields 

can be decrypted at the client through the user’s private key for verifying the user’s identity. To provide the cryptographic 

support for the privacy-preserving database architecture, the Retrieval-Policy Attribute-Based Searchable Encryption (RP-

ABSE) scheme is designed on the Key-Policy Attribute-Based Encryption (KP-ABE) framework. The security of this scheme 

is based on the hard problem over ideal lattice, i.e., the Short Integer Solution (SIS) and the Learning With Error (LWE). 

Moreover, the secure query policy is bound to the query credentials rather than the encrypted index fileds. It ensures that 

encrypted data can be cryptographically retrieved by different query policies, eliminating the need for updating the encrypted 

data even when the query policy undergoes changes. Simultaneously, the Small Policy Matrix (SPM) is introduced to 

optimize the generation of secure query policies and reduce cumulative errors in the process of index matching. Finally, this 

paper proves that the query credential satisfies unforgeability under the chosen policy attack, and the RP-ABSE satisfies 

semantic security under the chosen plaintext attack with policy and identity queries. Therefore, the privacy-preserving 

database architecture could provide an important technique support for the establishment of data market mechanisms and data 

governance systems.

KEY WORDS  Privacy-preserving Database; Secure Query Policy; Attribute-Based Searchable Encryption; Ideal Lattice; 
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隐私数据库是一种能够存储敏感或隐私数据的数据库技术，可在不泄露数据内容的情况下支持

对数据的查询、分析与利用。隐私数据库是伴随着云计算等第三方数据库外包服务[1]（Database 
Outsourcing Services, DOS）发展而来的，将数据库外包给云可以带来如降低成本、可扩展性和可用
性（即点即用）等优势，但云服务提供商可能不完全可信，或者可能被恶意攻击者入侵等安全风

险，也给确保数据的机密性和完整性带来了挑战。近年来，随着国家大数据战略的实施以及数据泄

露、数据滥用、数据歧视等安全事件频发，隐私数据库技术由于能够通过技术手段保护数据的隐私

性、完整性和可用性，防止数据的恶意攻击和非法利用而日益受到学术界和产业界的重视。特别是

隐私数据库技术在保护数据要素开放、共享和交易等方面，由于数据库仍然是目前大规模数据存储

的首选方式，因此它对于建立数据市场化机制和数据的治理体系都具有重要技术支撑作用。

目前已经存在多种隐私数据库实现技术，包括：差分隐私（Differential Privacy, DP）[2]、安全

多方计算（Secure Multi-Party Computation, SMPC）[3]、可搜索加密（Searchable Encryption, SE）[4]、

属性基加密（Attribute-Based Encryption, ABE）[5]、同态加密（Homomorphic Encryption, HE）[6]等。

这些技术各具特色，可根据不同应用需要加以选择。例如，差分隐私是一种通过添加噪声但保留数

据整体分布特征的数据隐私保护技术，但因为噪声的存在破坏了数据完整性和真实性，因此限制了

它在一些数据质量管控严格领域中被应用。又如安全多方计算是一种在分布式环境下通过多个参与

方之间共享秘密的方式，保障隐私数据的存储与复杂计算的实现，但该技术只适合一定参与方数目

下的隐私数据保护，且通信开销巨大，因此并不适合通常单节点的隐私数据库构建。

相比较而言，采用加密技术（如 SE、ABE、HE）构建的隐私数据库及查询协议则可实现数据
库中隐私数据字段的加密或封装等密码处理，并通过密码学方法对密态数据字段进行检索和分析或

解密。其优势在于在“字段”级保留了数据真实性和完整性，避免了数据库文件整体加密所带来的

粒度过大而无法做到精细化检索和分析，并支持现有数据库范式（用于设计关系型数据库的规范化

过程中的一组规则），是对数据保护由粗粒度向细粒度的过度，且可保证数据本身和查询过程的隐

私。从密码学发展来说，隐私数据库及查询是将数据加密、数据认证、密态计算等密码技术综合运

用形成的一门新兴密码应用领域，对提高外包等开放空间下的敏感数据应用具有重要研究价值。

可搜索加密是隐私数据库检索中的重要技术分支之一，它允许在不解密密文的情况下高效地搜

索一组加密数据，可用于将文件或数据外包给不受信任的云存储服务器而不会以明文形式泄露文
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件，同时保留服务器对文件的搜索能力。类似于密码加密系统分为对称和非对称两大类，目前可搜

索加密主要分为可搜索对称加密（Searchable Symmetric Encryption, SSE）[7]和可搜索非对称加密

（Searchable Asymmetric Encryption, SAE）[4]两大类。其中，SAE中研究最广泛的是基于 ABE的方
案构造，常被称为属性基可搜索加密（Attribute-Based Searchable Encryption, ABSE），它将密码化
的数据字段或关键字作为安全索引，在实现数据库密文检索基础上对查询用户的身份进行认证并解

密。

然而，就目前数据库系统而言，结构化查询语言（Structured Query Language, SQL）语言作为
一种标准的关系数据库管理系统（RDMS）查询语言，可支持存储、检索、修改、删除等各种数据
库事务处理和复杂查询的执行，在关系数据库与 NoSQL数据库中都已得到了极其广泛的应用。但
是，已有方案中支持关系数据表格和 SQL语言进行隐私数据存储与检索仍然鲜有研究。此外，近
年来随着量子计算（Quantum Computing）技术的迅猛发展已经对传统密码体制[8]安全产生巨大冲

击，然而目前隐私数据库相关密码技术仍然主要依赖于传统密码系统（双线性群下密码构造等），

导致缺乏抗量子攻击下的安全性。因此，研制关系数据表下支持 SQL查询语言且抗量子的隐私数
据库密码系统构造是亟待解决的问题。

有鉴于此，本文聚焦于数据库隐私保护的架构和可行密码学构造，对可搜索加密等安全技术的

国内外研究现状进行了阐述与分析，并提出了属性基可搜索加密技术等方法在与隐私数据库结合方

面存在的挑战性问题。针对所提问题，本文设计了可适配关系数据库 SQL查询语言的隐私数据库
架构，该架构划分为用户端和数据外包服务两部分，用户端之外数据均处于密文状态，SQL语言可
转化为隐私 SQL语言对密文数据进行密码化检索处理，可在关系数据表中支持多样化隐私字段存
储，最终检索到的密文通过用户端解密实现用户身份验证。

进一步，本文在格密码体制下以密钥策略 ABE（Key-Policy ABE, KP-ABE）框架为基础设计了
检索策略的属性基可搜索加密（Retrieval-Policy Attribute-Based Searchable Encryption, RP-ABSE）用
以支持上述隐私数据库密码系统的构建。在该方案中，安全查询策略与查询凭证相绑定而非索引，

以确保密文数据的索引可依据安全策略进行灵活的密码化检索；同时，引入小策略矩阵（Small 
Policy Matrix, SPM）来优化安全查询策略生成以降低索引匹配过程中累积误差，降低密文存储开销
和检索计算开销。通过安全性证明，查询凭证满足在选择策略攻击下的不可伪造性，所提系统满足

在带有策略和标识查询的选择明文攻击下的语义安全性。

1 当前技术现状

在基于密码学的隐私数据处理中，可搜索加密作为一项支持密码化关键字检索的重要技术，可

在确保数据隐私性的同时，允许使用者对密文形式下的数据进行检索，有助于减轻数据泄露的风

险，并保持数据库系统的功能。相比于传统加密方案，SE方案构造通常涉及以下三种算法：
（1）索引建立算法：用于将密文数据的若干关键字密码封装为安全索引；
（2）查询生成算法：可依据待查询索引生成查询凭证（也称查询陷门）用于匹配安全索引；
（3）密文检索算法：根据查询凭证搜索出与之匹配的安全索引，并检索出对应的密文数据。

SE方案通过上述算法可保证数据关键字或字段的隐私（称为数据隐私）以及数据查询内容的隐私
性（称为查询隐私）。下面将按照可搜索对称加密和可搜索非对称加密两类讨论 SE技术现状。
1.1 对称可搜索加密

SSE是一种采用对称密码构建的可搜索加密技术，其特征是系统各参与方使用的密钥是相同且
共享的。自从文献[7]提出了第一个 SSE方案以来，多种多样的 SSE方案被提出用以满足不同的应
用要求。例如，文献[7]利用伪随机函数来构造了基础方案，并依据不同需求扩展出具备可控检索、
隐藏搜索等功能的方案，然而这些方案需要扫描整个文档，计算开销较大，且同时顺序扫描会向服

务器泄露隐私信息。为避免对整个加密文档进行检索，文献[9]提出了基于索引检索的 SSE，并分析
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安全索引可能遭受的攻击以及多用户共享同一索引的所带来的困难。之后较多方案[10],[11],[12]都采用

了索引检索来设计方案。

已有一些 SSE方案被应用于隐私数据库构建中，例如，文献[13]利用数据库关系表来实现索引
查询和模糊范围查询；文献[14]提出了 CryptDB，该文献通过对数据进行嵌套加密来设计了洋葱模
型以支持更多查询方式；文献[15]将高维特征向量作为检索依据而非关键字，并依据局部敏感散列
来编码关联文件标识符和特征向量索引来实现动态 SSE；文献[16]利用非确定性加密和保序加密来
构建安全索引，并提出了支持诸如等值查询和布尔查询等丰富 SQL查询方式的 SSE。
由于对称加密体制的限制，SSE方案中数据加密、搜索及解密均采用相同密钥不利于数据外包

和大范围用户群下的数据共享场景，因而并不是目前隐私数据库研究的主体。

1.2 可搜索非对称加密

SAE是一种采用非对称密码或公钥密码构建的可搜索加密技术，也称为可搜索公钥加密，其特
征是系统中密钥包括公钥和私钥两种，通常公钥实现数据加密，而私钥实现数据检索或解密。现有

SAE方案以基于 ABE的 SAE构造为主，其它方案则多种多样，统称为非 ABE的 SAE方案。
属性基加密[17],[18]也是具有密文检索特征的公钥密码技术之一，是一种依据数据及其使用者等

实体的属性进行访问权限判决的密码技术。它的出现得益于诸如物联网、云计算、人工智能等新技

术的快速发展，使信息共享和交互的效率获得极大提升，有助于解决数据安全所面临的严峻挑战[19]。

该密码系统的显著特征是：

(1) 可支持大量用户共用同一密码系统，而非每名用户独享系统和参数；
(2) 每名用户拥有各自的标识及属性和唯一性的密钥；
(3) 可对指定用户群进行授权解密，而不仅仅是对某一用户。

这些特征使得属性基密码系统不再局限于保护数据隐私性，还具有认证数据使用者身份的功能。可

根据不同数据使用者的属性或角色赋予用户不同的访问级别和权限，能实现更精确和个性化的数据

保护，满足各种应用的多样化和动态的安全需求。

结合上述优势，越来越多的研究者将 ABE与 SE相结合，提出了基于属性的可搜索加密方案
ABSE，相比于传统 SAE，ABSE在访问控制、数据真实性和检索效率等方面具有优势[20]。当前，

较多 ABSE方案的设计思路是：利用公共参数将关键字集合封装为安全索引，而利用属性或策略将
访问数据加密为密文数据[21]；在检索时，可依据安全索引寻找到匹配的密文数据；若该用户属性集

满足数据的访问策略，这些数据可进一步被用户属性密钥解密。例如，文献[22]设计了一个具有接
收者匿名性并支持隐藏访问策略的 ABSE方案，密文数据检索条件为至少存在一个索引属于授权用
户的查询范围中；文献[4]进一步将该设计思路引入至区块链系统中；文献[23]将 0-1编码理论引入
安全索引构建和查询中，减少了数字类型的关键字数量，从而降低计算和存储开销。作为可搜索加

密的重要分支，ABSE在保持原有安全性基础上，支持对检索文件的细粒度访问控制，更适用于多
用户操作的隐私数据库场景下。目前已有一些 ABSE方案应用在数据库中用于数据共享。文献[24]
以传统 ABE算法为基础，设计了动态可搜索加密方案；文献[25]提出了一种可验证的属性可搜索加
密方案，该方案可通过二维线性表进行属性识别，并结合关键词检索该属性权限下可以访问的数据

集。不同于上述方案，文献[26]利用策略来表示查询范围，并将该策略通过 ABE的思想（类似于密
文策略 ABE，即 CP-ABE）转化为安全策略嵌入至安全索引构建中，使得密文数据可被细粒度地检
索。

非 ABE的 SAE方案依据特殊场景下不同要求分为多种类别[27],[28]，例如，文献[29]提出一种具
有模糊关键字搜索的公钥方案，该方案生成了精确关键字搜索陷门和模糊关键字搜索陷门，其中模

糊关键字搜索陷门被提供给云服务器以检索匹配的文档，而用户可以通过在本地发出精确关键字搜

索陷门来进一步过滤结果；文献[30]提出一种实现搜索包含所有给定关键字（合取关系）方案，文
献[31]分析该方案容易受到离线关键字猜测攻击，并提出了对该攻击实现语义安全的改进方案。然
而，该方案在生成陷门时需要索引中的关键字完整列表，导致信息泄露和查询隐私不足。文献[32]
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提出了一种改善索引大小和陷门生成的方案，保证关键字操作在存储和性能上都更高效。文献[33]
依据 LWE困难假设提出了抵抗量子威胁的 SAE方案。总之，目前非 ABE的 SAE方案研究多种多
样并较适合特殊场景下的应用。

综上所述，当前 SAE方案在与隐私数据库结合方面仍存在以下挑战性问题：
（1）SAE方案（特别是 ABSE）大多是针对非结构化密文集合上搜索而设计的，难以满足结

构化存储的关系数据库。一方面，较多的 ABSE方案[4],[22]关键字检索机制未引入细粒度的查询机制

（安全策略），难以支持 SQL语言灵活的查询方式，例如，文献[22]仅支持多个索引的“或”逻
辑；另一方面，另一类 ABSE[26]将查询作为“安全策略”嵌入至索引集合中，用以控制拥有特定属

性集的用户进行检索，然而这种思路使得数据的访问范围固化，难以支撑授权用户对数据的灵活检

索。例如，记录具有三个关键字：性别、机构和民族，并以此组建查询

，而用户利用凭证“男”和“汉”查询时是无法检索到该数 : " " " " " "   性别=男机构科大 民族北 汉=

据的，因为用户没有提供“机构”属性。因此，构建适合关系数据库的 SAE架构是必须解决的问
题。

（2）当前较多 ABSE方案是构造在双线性群下，例如文献[24]和文献[25]。随着量子计算机的
发展[34]，基于传统密码系统的 ABSE方案难以抵抗量子威胁，而目前几类“后量子密码”中格密码
是研究最为广泛和最具实用化的抗量子密码系统。因此有必要开展可抵抗量子威胁的密码算法来提

升抗量子安全性，特别是格密码体制下面向隐私数据库的密码构造。

2 系统模型

在关系数据库中数据是存储在由行与列组成的数据表中，其中，行用于存储整条记录，每一列

则存储记录的某种属性。作为数据库标准语言，SQL语言被用于数据的存储、检索和管理。针对
SQL语言的特点，本文设计了一种针对数据外包存储的隐私数据库模型，用以适配关系数据库中隐
私数据的存储、查询等功能。如图 1所示，本系统共包含三种实体：
（1）隐私 SQL引擎：负责将用户发起的 SQL操作（如 INSERT、SELECT等）进行密码化处

理以及用户密钥生成，其位于用户端且为第三方可信的。

（2）隐私数据库系统：在现有关系数据库基础上以密文形式存储敏感数据，并可对隐私 SQL
引擎发来的用户查询进行密码学检索处理。

（3）数据用户：分为提供者和使用者两类，仅需采用标准 SQL语言即可对服务器端存储的隐
私数据进行操作，而无需参与隐私数据的密码化管理操作，即客户的隐私处理“透明性”。

Privacy-preserving database system 

Privacy-preserving SQL engine

RP-ABSE.
Retrieve

Privacy-
preserving
data storage

Data provider

Data 
Consumer

SELECT Salary FROM Tab 1
WHERE  Age=35 AND  Dept=USTB 

INSERT INTO Tab 1 
(Age, Dept,...)

VALUES (35, USTB,...)

Plaintext Request

RP-ABSE.
Decrypt

Matched 
ciphertexts

Ciphertext

Query
Credential

Plaintext

Ciphertext

Third-party data outsourcing services

Client

Age Dept Salary Address

0x5387…fc24 0x66a3…dea1 0x4b31…275b 0x99a1…27ac

… … … …

0x3158…adc2 0x5b86…e356 0x5127…3424 0x5363…953a

RP-ABSE.
Encrypt

RP-ABSE.
GenQuery

图 1 隐私数据库系统模型图

Fig.1  The architecture of the privacy-preserving database

图 1包含数据记录的添加和查询流程两个主要流程，细节如下：
（1）数据添加流程：与通常数据添加处理一样，数据提供者调用 INSERT语句向隐私数据库

中添加数据记录，由隐私 SQL引擎将该 INSERT语句转化为对应的隐私 SQL语句，包括对语句包
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含的若干敏感数据字段加密为密文数据，之后将密文数据替换 SQL语句中对应原数据，并把处理
与好的 SQL语句发送给服务器端隐私数据库系统，由其将密文数据存入隐私数据库中（细节见图
2）；
（2）数据查询流程：与通常数据查询一样，数据使用者调用 SELECT语句从数据库中的密文

数据进行查询，隐私 SQL引擎将该 SELECT语句转化为对应的隐私 SQL语句，包括依据查询策略
为用户生成查询凭证，之后隐私数据库系统依据凭证通过密码化检索处理从数据表中寻找符合要求

的密文数据，客户端对密文数据进行脱密处理（细节见图 3）。
在隐私数据库设计方面，本文以关系数据库为基础构建隐私数据表。首先，对于明文形态的数

据记录，将其分为公开字段、索引字段和数据字段，其中，公开字段是用于标识指定字段类别，索

引字段是数据记录的检索关键词，而数据字段则是记录可查询内容。对于密文形态的数据记录，本

文将其分为四类字段：公开字段、密态索引字段、密态数据字段、以及保留字段，这四种数据字段

说明如下（见图 2中示例）：
（1）公开字段：用于存储非敏感数据的字段，如图 2中的“年龄”或“机构”；
（2）密态索引字段：存储索引字段的密文值，用于密码学检索过程中的索引匹配，例如

“0x7a8d…cd50”是“性别”下索引值“男”的加密索引字段（注意，不同记录的相同索引的密文
值是不同的）；

（3）密态数据字段：其不参与生成检索但可被解密获取原数据，通常由对称会话密钥所加
密，如图 1中“0x5382…9102”对应于公开字段“薪水”下的加密数据字段；
（4）保留字段：为数据记录所对应密码学参数等非公开信息的存储字段，其包括会话密钥的

密文形式以及其他用于解密或认证的参数。

本架构包含以下特征：（1）系统模型划分为两部分，即用户端和数据外包服务，除用户端外
数据均处于密文状态；（2）SQL查询语言由隐私 SQL引擎转化为隐私的 SQL语言来执行对密文
数据的操作；（3）数据库系统支持包含四种类型的隐私数据字段存储及密码化检索处理；（4）实
现了用户端解密，从而验证了用户身份。

2.1 系统定义

本文构造了支持检索策略的属性基可搜索加密 RP-ABSE方案可为所提隐私数据库系统提供密
码学支撑，该方案包含以下 6个密码算法：
（1）系统生成算法 ：为系统建立算法，以安全参数 为输入，输出系统公   S pk,msketup n  n

钥 和主私钥 ；pk msk

（2）密钥生成算法 ：为密钥生成算法，以 和用户标识 为输入，输  IDGenKey msk, D skI  msk ID

出该用户的私钥 ；IDsk

（3）加密算法 ：为数据加密算法，以 、索引字段集合     1 1
Encrypt msk, at ,t , ,ekN N

i i i i
c c


 msk

、数据表标识 和会话密钥 为输入，输出加密索引字段集合 和会话密钥密文 ；  1
att N

i i
 ek   1

N
i i

c


c

（4）查询生成算法 ：为查询算法，以 、策略 和用户    a IDtt
, IDGenQuery ,msk ,,

iiT  


  msk 

标识 为输入，输出索引查询凭证集合 、解密参数 和加密参数 ；ID  attiiT
 ID 

（5）检索算法 ：为查询策略匹配函数，以 及对应的      atatt t
, ,Retrieve ,, , , ,

i ii iTc c c 
 

  M  

小策略矩阵 和索引查询凭证集合 与索引字段集合 及其对应的加密索引字段集合M  attiiT


  attiic


以及 和 为输入，输出匹配归约值 和更新后的会话密钥密文 ； c  c

（6）解密算法 ：为解密函数，以 、 、 和 为输入，输出会话 ID IDDecrypt sk , , , ekc   IDsk ID  c

密钥 ，该 可用于实际密态数据字段解密。ek ek
正确性：满足上面密码系统的数据库查询，该用户以必然概率恢复出会话密钥 ，即ek
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          IDID attatt
, , , , , , , , ,Pr Decrypt sk , ek : Retrieve , Match True 1

i ii ic c c T c   
 

     
   


M 

其中， 表示索引字段集合 满足查询策略 。 ,Match True    

2.2 系统流程

本节主要介绍系统中两个重要的隐私 SQL语句的密码化实现，即 INSERT和 SELECT语句。

在此之前，约定隐私 SQL引擎已调用所提密码系统中 Setup算法生成系统公私钥对 ，并且 pk,msk

调用 GenKey算法为所有用户生成其私钥 。IDsk

当授权用户需向隐私数据库中添加记录时，数据记录的添加采用 SQL语言中 INSERT命令的
形式，如图 2所示，授权用户采用标准 INSERT命令将数据记录以明文形式添加到 VALUES语句
后部（可添加 Token类认证信息鉴别用户身份）。隐私 SQL引擎将该命令转化为隐私 SQL语句，
并发送至隐私数据库中用于存储其中的数据记录，其具体执行步骤如下所示：

（1）选取会话密钥 将数据记录中若干数据字段转化为密态数据字段；ek

（2）调用 Encrypt算法将若干索引字段和前述会话密钥 分别转化为对应的密态索引字段集ek

合和会话密钥密文，必要时可将会话密钥密文保存至保密字段中。

INSERT INTO Tab 1 (Name, Sex, Salary, …)
VALUES (Tom, Male, 3000,…)

Plaintext query:

INSERT INTO Tab 1 (Name, Sex, Salary, …)
VALUES (“0x13bf221c32”,
“0x7a8d724091ccd50”,
“0x5382adf89209102”)

Ciphertext query:

Table of privacy data

Encrypted index field Encrypted data field

RP-ABSE.Encrypt

Name Sex Age Dept Salary

... ... ... ... ...

Address

...

0x13bf221c32 0x7a8d72409
1ccd50 ... ... 0x5382adf89209102 ...

图 2 隐私数据库中 INSERT语句的处理流程示意图

Fig.2  The workflow of INSERT statement in the privacy-preserving database

对于上述构建完成的隐私数据库，用户可通过标准的 SELECT语句在隐私 SQL引擎帮助下完
成数据查询任务。图 3给出了隐私数据库查询过程，为简化描述，引入符号“[]”表示给定字段的
密码学封装，例如，“[北科大]”为索引字段“北科大”的密码学封装，索引查询凭证“机构=[北科
大]”则为索引判定谓词“机构=北科大”的密码学封装（机构为字段名，属于可公开信息，“[北科
大]”则对应为某个密码值，如“机构=0x3277…CBCD”）。隐私数据库查询过程的具体执行步骤如
下所示：

（1）SQL隐私预处理：隐私 SQL引擎检测该用户的查询范围是否可被授权，若可被授权，将

该 SQL查询转化为 Privacy-SQL，其具体执行步骤为：将 SELECT语句中WHERE所对应的查询范

围作为查询策略，调用所提出密码系统中 GenQuery算法生成“索引查询凭证”集合 与“解 attiiT


密参数” 、加密参数 。以图 3为例，查询策略 中的索引判定谓词由隐ID  " =35" AND " = "年龄机构北大

私 SQL引擎转化为索引查询凭证，即分别转化为查询凭证“年龄=[35]”和“机构=[北科大]”，并将

加密参数 作为查询凭证添加到 FROM中，作为数据表的辅助参数。最后，将隐私 SQL语句发送

给服务器端，同时保留好“解密参数”用于后续处理；
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（2）密码化检索处理：服务器端接收到密码化 SQL请求后，提取请求中的查询逻辑（如上例

年龄=[35] AND 机构=[北科大]），并生成“查询逻辑树”；依据该“查询逻辑树”对指定的数据库中的

记录进行匹配，匹配采用“查询逻辑树”自底向上方式，首先完成叶子节点上的“密码属性匹配”，如

图 3中所示，索引查询凭证年龄=[35]与指定记录的加密索引字段[35]进行匹配，从而获取该节点的

密码学值；之后依据这些值对中间节点完成“密码逻辑门”计算，最终归约到根节点获取归约值，上

述步骤对应于 Retrieve算法；最后服务器可判定归约值是否正确，以判决该记录是否属于查询查询

范围之内，若该记录在查询范围中，隐私数据库利用 对该记录的会话密钥密文进行更新，用于将

会话密钥的解密过程与用户标识进行绑定；

（3）结果数据处理：将所有已判定的查询目标记录聚集形成“加密数据视图 view”，其中每条
记录包括密码化检索得到的归约值、查询的加密数据字段以及会话密钥密文，并将其返还客户端；

（4）数据解密：客户端使用“解密参数”和用户私钥对“加密数据视图 view”进行解密，并获得
最终的查询结果数据。注意到，隐私数据库仅为数据使用者提供会话密钥密文和归约值，数据的解

密则在客户端进行，一方面密文的传输避免了数据在传输过程中的泄露问题，另一发面则是用户需

用其密钥解密密文，从而完成对用户的身份认证。

Privacy-preserving SQL 
engine by invoking

RP-ABSE.GenQuery
Query logic analysis

Matching of 
cryptographic 
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Cryptographic logic gate

Query and matching of 
database records

Retrieve results
“View”

SELECT [Salary]
FROM   Tab1 (     )
WHERE  (Age=[35] 
AND    Dept=[USTB])

AND

Age=[35]

Matching of

[35] Dept=[USTB]

Matching of 

[USTB]

Client Privacy-preserving database system

Client

Cryptographic processing model

SQL database NoSQL database

SELECT Salary
FROM Tab 1
WHERE  Age=35 
AND   Dept=USTB 

Decryption 
parameter

Private 
key

Query
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Salary
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Encryption parameter


1att
2att

Step 1 of RP-ABSE.Retrieve

Step 2-5 of RP-ABSE.Retrieve

Step 6 of RP-ABSE.Retrieve
RP-ABSE.Decrypt

Matching 
Value Salary Session Key

Ciphertext

[XXX] [XXX] [XXX]

[YYY] [YYY] [YYYY]

Age Dept Address

[24] [PKU] [XXX] [XXX] [XXX]

Salary

[1400]

[35] [USTB] [XXX] [XXX] [XXX] [1200]

3att 4att

图 3 隐私数据库中 SELECT语句的处理流程示意图

Fig. 3  The workflow of SELECT statement in the privacy-preserving database

上述仅对增加和查询操作进行介绍，本系统也可实现诸如删除、修改等其他数据库操作。

3 隐私数据库系统密码方案构造

3.1 前提知识

作为 NIST公布的后量子密码算法的重要候选之一，LBC被广泛认为可以抵抗量子计算攻击。
文献[35]对后量子密码系统安全强度进行了总结，指出 LBC方案所依赖的假设为 NP困难问题，目
前均无法通过量子算法解决，如最短向量问题（Shortest Vector Problem, SVP）和最接近向量问题
（Closest Vector Problem, CVP）。文献[36]则指出 SIS问题和 LWE问题在最坏情况下与近似格问题
一样困难，并给出了保证安全强度同时的更小参数设计。
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此外，LBC方案中密钥和密文通常为具有较短长度分量的向量，使得其易于编程而无需对大整
数进行截断处理，在计算方面更具优势[37]；同时，通过引入特殊结构的理想格[38]，进一步降低了

LBC方案的密文和密钥存储代价（相比于常规 LWE降低了 倍）[39]。n

基于上述分析，本文将所提 RP-ABSE构造在理想格 下。令 为 2的幂次， 表示多项式商qR n R

环 ， 则表示商环 。令 为理想格上 维的向量，其中上标   / 1nx x  qR    / / 1n
qq x x R R t m

qa R m

代表转置，定义该向量对应的对偶格为 ，其中 为任意陪集。最t    . .,u t t
q q s t u    a x a xR quR

后，令 为 上误差分布。X qR

本系统利用文献[40]所提的原像高斯采样器来构造用户私钥以及查询凭证，该采样器是基于
Gadget-格（G-格） 设计的，其中 ， 为任意陪集， 为任意基，并且 u t

q g  0 1 1, , ,t k
qb b b  g  R u 2b 

。进一步，以下给出原像高斯采样器中陷门构造函数的定义：logbk q   

定义 1（采样陷门生成[40]） 对于给定的多项式商环 ，存在多项式时间下随机化算法qR

，可输出公共向量 和陷门 。 TrapGen qR 2t k
q
a R 2 k

q
R R

本文令 ，其中 为随机选择的。在进行原像采样过程中，可将用户标识或属 ,t t  a a a R 2t
qa R

性信息通过哈希函数编码为标签元素 ，并将公共向量 替换为向量 ，qhR ta    20,0 ,t t t k
h qh    a a g R

之后可调用原像高斯采样从 的高斯分布中抽取短原像向量。以下给出原像高斯采样器的定 u t
q h a

义：

定义 2（原像高斯采样[41]） 对于给定公共向量 、陷门 、任意陪集 、标签元素2t k
q
a R 2 k

q
R R quR

和高斯参数 ，存在多项式时间下随机化算法 可从格 的以 为标准qhR   SamplePre ,, , ,t u h a R  u t
q a 

差和以 0为中心的高斯分布中抽取原像向量 使得 。2k
q
z R t u a z

为简化描述，本文将高斯参数 省略，将原像高斯采样函数设为 。  SamplePre ,, , ,t u h  a R z

此外，本文拟采用文献[42]所提的小策略矩阵算法将单调查询策略转化为线性秘密共享矩阵，
即 。其定义如下所示： SPMGen  M

定义 3（小策略矩阵[42]） 对于包含 个属性谓词的策略 和理想格 ，矩阵 在 上被称为小l  qR M qR

策略矩阵，若其满足以下性质：

（1）使用算法 ，可将 转化为矩阵 ，该矩阵中每个元素均属于 ； SPMGen   l m
q
M R  1,0,1

（2）存在候选子矩阵 ，其逆矩阵的行列式满足 ，且 的第一行所有元素均 M M   1 1  M   1M

为 1，即 。   1

1
1, 11, M 

由上述定义可知，对于给定的 ，其任意候选可逆子矩阵的逆矩阵中首行分量均为 1，即M

。该特点可有效降低解密过程中由向量相乘所带来的累积误差过大问题，即给定   1

1
1, 11, M  qR

上的误差向量 ，其与 相乘的结果为累加误差 而非累乘。te   1

1

M t
i ie e  e

最后，本系统是基于理想格上的非齐次短整数解（Inhomogeneous Short Integer Solution over 
Ring, R-ISIS）和带误差学习（Decisional Learning With Error over Ring, R-DLWE）这两个困难假设
所构造的，以下给出其定义：

定义 4（R-ISIS假设[43]） 给定从均匀随机分布中的向量 、陪集 和正实界参数 ，t m
qa R quR 0 

不存在多项式时间算法以不可忽略的优势检索出 ，使得 且 。m
qz R t u a z 0  z

定义 5（R-DLWE假设[44]） 给定理想格 和 上的误差分布 以及挑战喻言机 ，其中 的类qR R X O O

别有以下两种：
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 ：输出样本 ，其中 是从均匀分布中随机抽取的恒定不变量，sO  , q qa as e  R R qsR qaR

和 为随机选择的；eX

 ：输出真正均匀随机抽取的 。$O  , q qa b  R R

不存在多项式时间算法以不可忽略的优势区分 的类别。O

3.2 密码方案构造

如第 1.2节中提出的问题可知，对于结构化存储的关系数据库而言，查询策略应嵌入至查询凭
证中，用以检索数据库中与策略相符的数据密文，该思想更类似于 KP-ABE而非 CP-ABE。因此，
本文以 KP-ABE为基础，在格密码体制下构造了检索策略属性基可搜索加密方案 RP-ABSE，以提
供抗量子攻击能力，具体构造如下所示：

（1）算法 1给出了系统初始化算法的详细步骤，由隐私 SQL引擎执行，用于生成系统主私钥
和公钥 ，并将 在系统中公布。由于在后续加密阶段中，索引字段和数据字段一经加密便会msk pk pk

在数据库中长期存储，因此将用于加密的随机因子 作为 的一部分。s msk

（2）算法 2给出了用户私钥生成算法的具体步骤，其由隐私 SQL引擎执行。该算法首先需要
依据用户标识 将公共向量 转化为对应于 的向量 ，并调用原像采样函数 来为该ID ta ID ID

ta  SamplePre 

用户生成短原像向量作为其私钥。
表 1 Setup算法

Table 1 Algorithm Setup
Algorithm 1    S pk,msketup n 

1. Generate  according to ; [ ] / 1n
q q x x R n

2. Generate ;   , TrapGent
qa R R

3.Randomly choose , and select a hash function , qu sR

； *: 0,1 qh  R

4. return 和 . ,sk ,m s h R  ,pk ,t
q u aR

表 2 GenKey算法

Table 2 Algorithm GenKey
Algorithm 2   IDGenKey msk, D skI 

1. Compute ；    0,0 , IDID h a a g

2. Sample , where    IID DSamplePre , , , IDu hT  a R IDT

satisfies ；ID IDT u a

3. return 。ID IDsk T

（3）算法 3给出了明文数据加密的完整步骤，其由隐私 SQL引擎执行，并将密文数据存储在
数据库中。该算法主要分为两部分，其中第一部分对应于第 1-3步，用于依据公共向量 将索引字ta

段集合 转化为加密索引字段集合 ；第二部分对应于第 4步，用于对会话密钥 进行加  1
att N

i i   1

N
i i

c


ek

密，即将 封装为密文 ，此处的 是用于对数据字段进行对称加密的密钥，只ek 2s ek qc e        ek

有当查询策略与加密索引字段集合相匹配，才可恢复该密钥从而解密数据字段。

（4）算法 4给出了查询生成函数的具体执行步骤，其由隐私 SQL引擎执行来将用户提交的查
询请求（即策略）转化为与策略相绑定的查询凭证，以及加密参数和解密参数。该算法分为三部

分，第一部分对应于第 1-4步，用于生成密码学查询策略，该部分依据策略 中索引判定谓词抽取

短原像向量用于以线性共享随机选取的秘密值 ，在该过程中小策略矩阵被引入以降低加密索引字1r

段与原像向量匹配（对应于算法 5）所带来的累积误差；第二部分对应于第 5步，用于为该用户生
成解密参数，其实际上是对共享值 和随机选取的秘密值 的密码学封装；第三部分对应第 6-71r s

步，用于生成加密参数 ，其中 是用于将会话密钥密文与用户标识绑定的参数，其随后将 1 2,   1

被发送至隐私数据库系统，用于对会话密钥密文 的更新；而 是用于检索匹配的参数。c 2

表 3 Encrypt算法

Table 3 Algorithm Encrypt
Algorithm 3      1 1

Encrypt msk, at ,t , , ekN N
i i i i

c c




1. for  do； 1,i N

2.    Compute , and generate     0,0 , attt t t
i ih a a g

, where;t
i

t
i isc  a e

3. end for
4. Compute , where ;ek 2sc q e        eX

表 4 GenQuery算法

Table 4 Algorithm GenQuery

Algorithm 4      IDatt, IDGenQuery ,msk ,,
i

iT  


 

1. Generate , and randomly    1,0,1 SPMGenl m   M

choose a vector , further compute  1 , , m
m qr r  r  R

;  M r
2. for  doatt i 

3.    Extract  s.t.,   SamplePre , , , attt
ii i ihT  a R
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4. return .  1 ,N
i ic c


 ;t

i i iT  a

4. end for
5. Randomly choose , further compute qsR

 and , where  ID
ttc s    a e 1 s ut s er    

;,e e X

6. Compute , where ;1 ID hh s e    he X

7. Compute , where ; 12 vsr e    ve X

8. return .    ID 1 2att , , ,
i

iT    




（5）算法 5给出了检索函数的具体构造，其由隐私数据库系统执行。假设待查询数据的索引
集合 满足查询策略 ，则可依据 从 中检索出候选可逆子矩阵 ，其逆矩阵的首行 为全   M M   1

1

M

1向量。之后针对 ，计算 ；进一步，可由 和向量iatt   t t t
i i i i ii ii iT s T Td c s        a e e   1

1

M

计算出正确的归约值 ，即 atti
id


d 

          1 1
11 1 att attatt

1,0, ,0
i ii

t t t
i i i i i is T s T r s T  

 
                 M d M M r e r e e

此外，该归约值可通过隐私 SQL引擎提供的依据 来判定索引匹配是否成功，即计算 ，若该2 2 

归约值 是正确的，则有 ，因此对于 ，该绝对值    2 1
att a

1
tti i

t t
i i v i i vrr s T s e T e   

 

            e e [1, ]i n

的每个多项式系数 都应满足 。对于每条记录，若索引匹配成功，则将其会话密钥密
i

   4
i

q   

文 更新为 ，并输出 ；反之，则输出无效归约值 。c 1 ek 2 ID hs q h s e ec c                ,c  

最后，将匹配成功的加密数据字段整合在一起发送给用户。值得注意的是，会话密钥密文更新

流程的目的是将待查询密文与用户标识相绑定，用于对用户身份的认证；同时，即使 与多条待查

询数据相对应，也仅需为用户生成一个解密参数 ；同时，即使有 条数据待查询，对这些数据ID N 

密文进行更新也仅需 次加法。N 

（6）算法 6给出了数据解密算法的具体执行步骤，其在客户端被执行。首先，授权用户可依
据其私钥计算出 ，即 ；之后，可计算d        ID ID ID ID ID

t ttT s T ud c h s T              a e e

  1
att att

1
i i

t t
i i i it s T r s u s e s u s T et r  

 

                     e e

进一步，计算

     ID ID ID ID
att atti i

t tt t
i i i is u s T e u h s T s h s T Tt t ed  

 

                              e e e e

之后，会话密钥 可依据 从 中恢复，即 ，其中，ek t  Round c t    2Round Round ek ekqc et     

， 的执行步骤为： 的第 个系数接近于 0，则  ID
i

i
a t

h
t

i
t

e e T e Te


       e e  Round c t  c t  i ek

的第 个系数为 0；反之，则设为 1。此处， 应满足 以保证解密正确性。最后，用户可利用i e 4e q

对加密数据字段进行解密操作。ek
表 5 Retrieve算法

Table 5 Algorithm Retrieve
Algorithm 5       att att

Retire , , , , , , ,ve
i i

iT c c c  
  M 

1. According to the authorized attribute set , the 
candidate reversible submatrix  can be   M M
retrieved from ;M

2. for  doatt i 

3.    Compute ;ii id Tc 

4. end for
5. Let , and compute ; 

i
i att

d


d   1

1
  M d

7. if  for  then2 4
j

q   [1, ]j n

8.    Compute the updated ciphertext ;c c  
9.    return ; ,c 

表 6 Decrypt算法

Table 6 Algorithm Decrypt
Algorithm 6   ID IDDecrypt sk , , , ekc  

1. Compute ;IDd c T  

2. Compute , and generate ;tt    t t d   

3. Compute ; ek Round c t 

4. return .ek

录
用
稿
件
，
非
最
终
出
版
稿



10. else return .

4 安全性分析

1.索引查询凭证的选择策略攻击下的不可伪造性（Existential Unforgeability against Chosen-
Policy Attack，EU-CPA）：该特征确保了即使敌手学习了与其他访问策略相绑定的索引查询凭证，
也无法伪造新的索引查询凭证。其可被描述为敌手和挑战者之间的博弈，如下所示：

（1）初始化：敌手 宣称其要攻击的策略 ，该策略至少包含一个授权集合 ，而 至少包A * * *

含一个索引 ；*att

（2）设置：挑战者 模拟 Setup算法来生成系统公钥，进一步模拟 Encrypt算法来为给定索引B

字段集合生成加密索引字段，最后将系统公钥和加密索引字段发送至 ；A

（3）学习： 针对不同的 向 发起索引查询凭证查询，其中 ；针对每一次询问，A  B *att  B
模拟 GenQuery算法生成索引查询凭证集合，并将其发送至 ；A

（4）伪造：通过 与 的多次交互， 伪造出对应于 的索引查询凭证 ；若B A A *   *

*

i
i att

T


  *

*

i
i att

T


有效，则称 赢得了博弈。A

理论 1（EU-CPA）在 R-ISIS困难假设下，索引查询凭证在选择策略攻击下存在性不可伪造的。

证明：假设存在一个多项式时间敌手 可以不可忽略的优势来伪造与指定策略 对应的索引查询A *

凭证，即 ，则本证明的目标是基于 的优势来构造模拟器 来求解 R-ISIS问题，即 EU-CPAAdv A ò A B

给定 ，输出 满足 且 。此外，在本证明中， 可访问 R-ISIS喻  2,t k
q qu  a R R 2k

qT R t T u a T  B

言机来获取除挑战实例 之外任意 的短原像向量。 的构造如下所示： ,ua  ,u a B

（1）初始化阶段：敌手 宣称要攻击的策略 和数据表标识 ，其中 至少包含了一个授权A * * *

集合 ，该集合至少包含一个索引字段 ；* *att

（2）设置阶段： 向 R-ISIS喻言机来获取 ，设置 ，并随机选择B  * *,ra     * *0,0 , attt h a a g

；此外， 为索引集合 生成加密索引字段，即针对 ，计算 ，其中，qsR B   1
att N

i i
[1, ]i N t

i i isc  a e

满足 ， 为随机选择的；最后， 将 和 发送给 ；t
ia     0,0 , attt t

i ih a a g i e X B ta   1

N
i i

c


A

（3）学习阶段： 选择不同策略 和数据表标识 并向 发起询问，其中 不包含索引 ，A   B  *att

以及 ；对于每次询问， 执行以下步骤：*  B

1) 生成 ，并生成随机向量 ；   1,0,1 SPMGenl m
i

   M  1 , , m
m qr r  r  R

2) 计算 ； 1, , l    M r

3) 对于 ， 访问 R-SIS喻言机获取 ，使得 ，其中att i j  B iT t
i i iT  a

；    0,0 , attt t t
i ih a a g

4) 最后， 将 发送至 ；B  attiiT


A

（4）伪造阶段：假设 随机选择 作为秘密共享值， 需伪造一个有效的索引查询凭证集合B r A

，其子集 可与 对应的加密索引集合匹配生成有效的归约值。其伪造阶段  *

*

atti
iT


   * *

* *

att atti i
i iT T

 
 *

由如下交互过程所示：

1) 设置共享参数 ；B **r r   

2) 对于 ， 要求 伪造对应的 满足 ， 伪造出 后， 计算* *att / atti  B A *
iT iT  A *

iT B

；t
i ir r T   a

3) 对于索引 ， 将 和 发送至 ，并要求 伪造 使得*att B * *
*

/att
*

atti

t
i ir Tr 


    a * A A *T
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，这要求 满足 和 。* *
* * *

/attatti

t
i iT T r 


     a a *T * * *T r a *T 

分析：在上述伪造阶段中，共享秘密值 是在 与 多次交互后才确定的，其原因是 本 *r   A B r

身就是由系统管理员每次运行 GenQuery算法时随机选择的而非公开的；同时在密码系统实际运行

中， 无法获取 的值，因此 将 发送给 本身就是给 的额外优势。若伪造的 是有效A r B  *r   A A *T

的，则其满足 且 ，因此 可将 作为 R-ISIS挑战实例的解。这意味着 的优势为* * *T r a *T  B *T B

。然而当前不存在任意多项式时间算法可求解 R-ISIS问题，因此有   EU-CPA
R-SIS RP-ABSEAdv Adv B A ò

。 R-SISAdv B ò

2.语义安全性：
进一步，本文证明了所提密码系统满足语义安全对于指定的用户标识，该特征确保了密文不会

泄露隐私信息若该用户没有获得授权。本文将所提密码系统的语义安全定义为在带有策略和用户标

识查询的选择明文攻击下不可区分性（Indistinguishability with Policy and Identity Queries against 
Chosen-Plaintext Attacks，IND-PIQ-CPA），其可被定义如下敌手 与挑战者 之间的博弈：A B

（1）初始化阶段： 宣称其要攻击的用户标识 ；A *ID

（2）设置阶段： 模拟 Setup算法生成公共参数 ，并将其公布至 ；B  *,t ua A

（3）学习阶段： 针对不同的用户标识 、会话密钥密文 和策略 发起询问，对于每次查A ID f 

询， 生成用户私钥 、加密索引字段集合 、数据密文 、索引查询凭证集合 和解B IDT  attiic


c  attiiT


密参数 ，其中 ； ID ,c t  *ID ID

（4）挑战阶段： 选择两个消息 和 ，并随机指定访问策略 ； 随机选择 ，并A 0m 1m * B  * 0,1b 

模拟 Encrypt算法和 GenQuery算法生成加密索引字段和解密参数，并将其发送给 ；A

（5）猜测阶段： 输出猜测 ，若 ，则 在博弈过程中获胜。A  0,1b *b b  A

理论 2（IND-PIQ-CPA） 在 R-DLWE困难假设下，所提密码系统满足在带有策略和标识查询选
择明文攻击下的语义安全。

证明：假设存在多项式时间敌手 可以不可忽略的优势在带有策略和标识查询的选择明文攻击下可A

破坏所提密码系统的语义安全，即 。本证明的目标是基于 的优势来构造模拟器 IND-PIQ-CPA
RP-ABSEAdv A ò A

来求解 R-DLWE问题，即给定 R-DLWE喻言机 ， 可分辨 是 还是 。在学习阶段， 可B O B O sO $O B

访问 R-SIS喻言机来获取除指定挑战实例外的任意二元组 的短原像向量。 的构造如下所 ,ua B

示：

（1）初始化阶段： 宣称其要攻击的用户标识 ；A *ID

（2）设置阶段： 访问 来获取挑战实例 。令 和B O   4 4, k k
q q
  x y R R  3 4, , kx x  x   3 4, , ky y  y 

， 并随机选择 ，设置公共参数 ， 的哈希值 和公共向量 ；最B qsR *
1u x *ID *

2h x   *0,0 ,t th a x g

后， 将 公布给 ；B  *,t ua A

（3）学习阶段： 针对不同的用户标识 ，数据会话密钥 和策略 发起询问。对于每A *ID DI ek 

次查询， 首先生成加密索引字段和会话密钥密文，其步骤如下所示：B

1) 针对 ，生成加密索引字段 ，其中 ；att i  t
i i isc  a e i e X

2) 针对 ，随机选取 和 ，并生成数据密文 ；ek ID, qh R eX  ID ek 2c s h s e q          

其次， 生成索引查询凭证集合与解密参数，其具体步骤如下所示：B

1) 生成 ，并生成 ，计算 ；B  SPMGen M  1 2, , , mr r r r    M r

2) 对于 ，访问 R-SIS喻言机获取 使得 ；att i  iT t
i i iT  a

3) 生成 和 ，其中 ， 和 ID
ttc s    a e *

1t s u s er        ID ID0,0 ,t t th a a g qsR   ,t e e X

是随机选择的；

再次， 针对 访问 R-SIS喻言机获取 使得 ；最后， 将B ID IDT *
ID ID ID
t T u h a B    att att

, , , ,
i ii ic c T c t
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和 发送给 ；IDT A

（4）挑战阶段： 选择两个消息 和 ，并随机指定访问策略 ； 执行以下步骤：A 0m 1m * B

1) 对于 ，计算 作为加密索引字段，其中 ，* *att i  **
i iic s  a e     * *0,0 , attt t

i ih a a g

和 为随机选择的；t
i e X  *att i qh R

2) 随机选择 ，并生成会话密钥密文 ；*
q R *

**
2 2

b
s mc y q       

3) 计算 ，并生成 ；*c   y *
1 1t r s y 

4) 最后，将 和 发送给 ；  **

* * *

att
, ,

i
ic c c


 *t A

（5）猜测阶段： 输出猜测 ，若 ，则 输出 1；反之则输出 0。A b *b b  B

基于上述描述，可分两种情况进行分析：

（1）若 ，则所获取的 R-DLWE实例满足 对于挑战实例中的恒定值 ，这sO O *s  y x e *
qs R

意味着所构造的会话密钥密文和解密参数具有以下正确的形式：

  *

* *

* *
2 3

* * * *
1 1 1 1 1

*

* * * * *
2 2 2

, ,

2 2

k ID

b b

s e e s
t r s x s e r s u s e
c s x s e m q s h s e m q
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若 可以不可忽略优势 猜测出 ，即 ，则 可判断出 ；因此，A  IND-PIQ-CPA
RP-ABSEAdv A ò *b *b b  B sO O B

求解 R-DLWE问题的概率为 ； * IND-PIQ-CPA1 1
RP-ABSE2 2Pr | sb b Adv      O= O A ò

（2）若 ，则实例 为随机选择的，这意味着构造的会话密钥密文和解密参数不具有$O O  ,x y

正确形式，因此 正确猜测出 值的概率仅为 ，所以 求解 R-DLWE问题的概率为A *b 1 2 B

；*
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基于上述两种情况的分析， 求解 R-DLWE问题的优势为B
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然而，当前不存在有效的多项式时间算法可以不可忽略的优势来求解 R-DLWE问题，因此不
存在多项式时间敌手不具备可忽略优势来破坏所提密码系统的语义安全，即 。 IND-PIQ-CPA

RP-ABSEAdv A ò

本文所提 RP-ABSE方案是与关系数据库 SQL查询语言相适配的，相比于传统的 ABSE方案，
其在支持对用户身份认证的同时，可支持基于查询策略的检索机制，而非简单的“或”关系。尽管

该方案在功能上仍存在不足，缺乏对区间判定等检索功能的支持，但从密码学角度考虑，这些功能

是有可能实现的，例如文献[45]可在双线性群下实现比较关系，文献[46]在有限域上实现了隐私计
数等。因此在未来工作中，本文希望在原有系统基础上增强对查询策略的表达能力，设计支持除

“等值”以外其他属性谓词构造（属于、不属于、比较或区间判定等），从而提升密码化检索效率。

5 结论

隐私数据库技术是保护数据要素开放、共享和交易以及实现外包数据库隐私安全的重要技术，

对于建立数据市场化机制和数据的治理体系都具有重要支撑作用。本文构造了基于 RP-ABSE的隐
私数据库架构以适配关系数据库中 SQL查询机制，该架构在关系数据表中支持多样化隐私字段存
储，可通过隐私 SQL引擎将 SQL数据库检索转化为隐私 SQL查询语句对密态数据进行细粒度的密
码化检索处理。然而，当前方案对大数据集仍存在着检索时间长、查询能力单一等问题，因此隐私

数据库在产业界应用还有较长距离，无论是在原理上、架构上和技术层面上还有待进一步改进。总
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之，本文所提隐私数据库作为保护数据要素开放、共享和交易以及实现外包数据库隐私安全的重要

技术，对于建立数据市场化机制和数据的治理体系都具有重要支撑作用。
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