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摘    要    聚焦于大规模工业生产过程智能化、精准化和多源化的需求，故障诊断对保障工业生产过程的安全可靠运行与实时

有效维护具有重要意义. 数据驱动方法作为一种创新范式，通过融合历史数据、实时数据以及多源信息，避免了对精确模型

的依赖，能够有效提升故障检测与识别的准确率和效率. 首先，本文梳理了数据驱动框架下的故障诊断方法，着重探讨了信号

处理、统计模式识别、多元统计等系统稳态特性分析方法，并针对系统的动态、非线性和非高斯分布等复杂特性，进一步综述

了动态多元统计、子空间辨识、深度学习和核空间投影等故障诊断方法. 其次，介绍了大规模工业生产过程的分布式故障诊

断方法. 从系统的分布式结构和分布式传感器网络出发，分别阐述了该方法在系统分解和数据融合、相关性分析以及一致性

方法等三个方面的最新进展. 分布式故障诊断方法将监测职能分散到各子单元，使各子单元可根据自身及相邻子单元的运行

状态自行做出安全性能判断，在大规模工业生产过程的监测和故障诊断中具有优势. 最后，总结了数据驱动的分布式故障诊

断方法的实际应用，并指出其在定性定量混合分析、鲁棒性诊断和数据安全等方面的发展趋势.
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ABSTRACT    Fault diagnosis for large-scale industrial production systems has attracted considerable research interest in response to the

complex,  multisource,  and  precision  requirements  of  these  processes.  Fault  diagnosis  is  crucial  for  the  safe,  reliable,  and  real-time

maintenance of industrial production processes. This work presents a comprehensive survey of fault-diagnosis methods and emphasizes

two  cornerstone  strategies:  data-driven  paradigms  and  distributed  methods.  Traditional  fault-diagnosis  methods  based  on  mechanism

have limited applications because precise modeling of the systems considered is required. Data-driven approaches avoid the dependence

on  precise  modeling;  thus,  the  research  focus  on  fault  diagnosis  for  industrial  production  processes  has  gradually  shifted  from

mechanism-based  to  data-driven  methods  that  integrate  historical  data,  real-time  data,  and  multisource  information  to  enhance  the

accuracy and efficiency of  the fault  detection and identification approaches.  A comprehensive overview of data-driven fault-diagnosis

methods  is  given  in  the  first  part  of  this  work.  Specifically,  smooth  data  from  industrial  processes  is  collected  and  used  for  fault

diagnosis.  The  internal  state  variables  may  continuously  change,  and  accompanied  with  time  correlation  among  the  process

measurements. Integrating data-driven and dynamic analyses, necessitated by the dynamic nature of the process variables, offers a more 
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accurate representation of system behavior. This can be achieved through the introduction of time-series modeling in basic multivariate

statistics  and  the  capture  of  dynamic  properties  by  subspace  identification.  Furthermore,  deep  learning  and  kernel  methods  address

nonlinearity, and non-Gaussian traits are tackled by independent component analysis (ICA) and other methods. Second, distributed fault-

diagnosis  methods  for  large-scale  industrial  production  processes  are  reviewed.  The  usual  fault-diagnosis  methods  for  large-scale

systems  rely  on  centralized  sensor  network  monitoring.  Centralization  necessitates  consolidated  data  processing,  which  can  create

immense computational stress. Applying distributed fault-diagnosis methods spreads the monitoring capacities among all the subsystems,

enabling  each  subsystem to  independently  assess  its  safety  and  performance  based  on  its  own data  and  interactions  with  neighboring

subsystems.  The  latest  advances  in  system  decomposition  and  data  fusion,  correlation  analysis,  and  consensus  mechanisms  are

elaborated on subsystems based on the distributed structure and sensor networks in large-scale systems. System decomposition focuses

on the  local  features  of  each subsystem although adopting  a  purely  subsystem-centric  approach to  data  processing often  leans  toward

decentralization, in contrast to the essence of distribution. Thus, the effective integration of data is critical for achieving comprehensive

information about large-scale systems. Correlation analysis examines the intricate relationships among subsystems or nodes. It elucidates

mutual interactions and uncovers dependencies and influences. Meanwhile, consensus analysis focuses on the communication topology

of the nodes, ensuring that all nodes converge to a unified data state at any instant. Finally, the practical applications for evaluating the

performance  of  distributed  data-driven  fault-diagnosis  methods  are  summarized.  The  potential  trends  are  also  highlighted,  including

qualitative and quantitative methods integration, improved diagnosis robustness, and data security assurance.

KEY WORDS    large-scale systems；fault diagnosis；data-driven；dynamic properties；distributed approach

大规模工业过程结构庞大、机理复杂，一旦某

一环节发生故障且不能被及时诊断出来，就有可

能发生连锁反应，进而威胁系统的稳定性与安全

性 . 因此，如何设计高效的故障诊断单元，以确保

生产过程的稳定、安全、可靠、高效运行，已经成

为工程应用和理论研究的热点方向之一 . 因实际

工业过程不确定因素多且过程复杂，致使其难以

构建精确的机理模型，这限制了传统的基于机理

模型的故障诊断方法的应用 . 数据驱动方法避免

了对精确模型的依赖，故工业生产过程的故障诊

断逐渐从基于机理模型的方法转向数据驱动的方

法. 总体来看，数据驱动的故障诊断已经取得了丰

富的研究成果，包括面向具有稳态特性系统的信

号处理、模式识别、多元统计等方法，针对系统动

态特性的动态多元统计和子空间辨识等方法，以

及针对具有非线性、非高斯特性的系统的核方

法、ICA和高斯混合建模等方法.
现有的数据驱动故障诊断方法大多为集中式

结构，即所有过程测量变量都集中到一个中心故

障诊断单元执行计算 . 由于大规模系统多具有层

次式与分布式结构，单元间的过程变量存在错综

复杂的耦合关系，并通过通讯拓扑互联，这种复杂

性使得集中式方法在处理大规模数据时面临巨大

的计算压力，并且难以捕捉到各个子系统或单元

之间的细微差异和相互作用. 在这种情况下，分布

式方法通过将监测职能分散到局部子系统，利用

与相邻节点的信息交互进行故障诊断 . 分布式方

法不仅能够在一定程度上分散集中式的安全风

险，还具有交互数据少、灵活性高、易于拓展和调

整等优点，在电网、冶金、钢铁、化工等领域被广

泛应用，形成了系统分解和数据融合、相关性和一

致性分析等多样化的方法. 因此，有必要针对大规模

工业生产过程的分布式故障诊断开展研究和综述.
综上所述，针对大规模工业系统的机理复杂、

工序众多、数据分散等特点，研究数据驱动的分布

式故障诊断方法，是保证大规模工业系统的安全

可靠运行与实时有效维护的关键，具有重要的科

学意义和应用前景 . 本文首先介绍了面向系统稳

态和动态特性的数据驱动故障诊断方法，并综述

了针对非线性等复杂系统特性的诊断方法；其次

阐述了面向大规模系统的数据驱动分布式故障诊

断的研究现状和应用案例；最后依据相关研究成

果进行总结与展望. 

1    数据驱动故障诊断方法的研究现状

数据驱动的故障诊断方法起源于质量控制和

统计过程控制，在 20世纪 90年代前后得到了广泛

地关注和应用. 在初始阶段，工程师获得的大多是

关乎产品质量的关键指标的离线测量数据，这些

数据大部分属于平稳随机过程 . 随着科技的进步，

特别是在线测量仪表种类的丰富和性能的提升，

大量具有非平稳、非线性的生产过程实时数据得

以采集，直接推动了数据驱动的工业生产过程实

时监测的发展 . 数据驱动的故障诊断涉及信号处

于骞翔等：面向大规模工业生产过程的数据驱动故障诊断方法综述 · 781 ·



理、统计模式识别等数据分析方法和子空间辨

识、核空间投影等方法的交叉，其核心任务是基于

过程数据的系统建模和分析，通过信号之间的相

关关系来提取有用的知识和特征，从而揭示故障

发生时系统的异常模式与动态变化[1]. 本文从这一

核心任务出发，对面向系统稳态、动态、非线性和

非高斯特性的数据驱动故障诊断方法进行了详细

阐述. 

1.1    面向系统稳态特性的故障诊断方法

稳态特性是指系统处于平衡状态，不再对外

部扰动或输入产生明显的动态响应，系统内部性

质如温度、压力等不随时间发生变化. 针对系统稳

态特性的故障诊断方法可以分为基于统计信号处

理的方法、基于统计模式识别的方法和基于多元

统计的方法等. 

1.1.1    基于统计信号处理的方法

统计信号处理方法主要针对过程的局部变量

进行监测，其研究涉及频谱分析、小波变换等传感

器信号处理技术 . 基于频谱分析的故障诊断方法

通过将复杂信号分解来识别与故障相关的特定频

率，从而判断故障类型和位置 . 这种方法最早在

1983年提出[2]，其考虑了故障与给定频率幅值调制

之间的关联性，通过分析信号中是否存在特定的

频率峰值来进行故障诊断 . 小波变换则通过基函

数来实现信号的多尺度细化分析，因其时频局部

化的特性而在故障诊断中得到了广泛应用 . 近年

来，人们提出了多种改进的小波变换方法，如文献 [3]
采用优化 Morlet小波的一维信号瞬态特征提取技

术，根据信号滤波结果来构建幅值和相位组合信

息，并将其作为轴承的运行状态评价指标. 文献 [4]
结合了可变波形分量分解和小波变换的方法，通

过可变波形分量分解将复杂的波形信号分解为多

个简单的分量，然后通过小波重构进一步处理波

形分量，进而提取设备运行状态的特征参数来进

行故障诊断. 总体上，基于信号处理的各种方法对

输入信号质量要求低且计算量小，但其仅利用可

测信息与故障源之间的直接关系来判断故障，并

没有考虑多元测量值，限制了其在大规模工业系

统的应用. 

1.1.2    基于统计模式识别的方法

基于统计模式识别的故障诊断方法的核心在

于数据分类. 具体来说，这种方法通过对多维特征

空间分析来将信号空间划分为不同的区域，当系

统产生新的数据点时，该方法会将其映射到相应

的特征空间，并根据特征区域来识别其所属的故

障模式或类别 . 基于深度学习和基于支持向量机

的故障诊断是两种代表性的统计模式识别方法.
在数据驱动的框架下，基于深度学习的故障

诊断方法的核心在于充分利用深度学习模型如循

环神经网络及其变体长短期记忆网络等的数据学

习优势，旨在通过深度神经网络对工业场景中的

传感器网络及其捕捉的复杂动态数据进行深度挖

掘与分析，学习并建立输入与输出之间的复杂映

射关系，自动提取故障特征并构建故障分类模型[5].
然而，深度学习模型是典型的黑盒模型，其决策机

制尚不明确，限制了其在高可靠性要求的故障诊

断场景中的应用，这一问题促使了近年来人们对

于具有可解释性的深度学习模型的广泛关注 . 文
献 [6]提出了一种基于时频网络的可解释神经网

络结构，将物理上的时频变换方法嵌入到传统的

卷积层中，以提取与故障相关的时频信息，从频域

角度解释了卷积神经网络预测的逻辑. 文献 [7]通
过展开用于稀疏编码模型的嵌套迭代软阈值算法

来生成可解释的网络结构，并采用了可视化方法

以检查网络是否学习了有效的轴承和齿轮的故障

特征 . 虽然上述文献针对故障诊断领域的深度学

习模型可解释性方面给出了有效的优化策略，但

仍存在诸多亟待解决的问题，如：（1）大规模系统

数据模型的复杂度极高，构建完整的深度学习可

解释性模型几乎不可能；（2）局部与全局解释方法

的权衡问题尚未解决. 因此，进一步提高神经网络

的可解释性将是基于深度学习的故障诊断方法的

重要研究方向.
另一方面，支持向量机作为一种强大的机器

学习算法，通过在数据的高维特征空间中构建最

优超平面来实现分类 . 该超平面旨在有效地分隔

不同类别的样本，并同时确保它们之间距离的最

大化 . 在文献 [8]中，关于在线故障检测的描述指

出，当新的系统数据被映射至高维特征空间时，支

持向量机能够基于在训练阶段学习得到的最优超平

面规则，对新映射的数据进行快速而准确的分类.
从上述两种方法的基本原理可以看出，虽然

统计模式识别方法具有强大的分类能力，但在进

行故障检测时，往往需要大量带有准确标签的训

练数据来指导特征空间的分类. 因此，如何在有限

的训练数据下提高分类器的性能，是当前研究的

难点. 

1.1.3    基于多元统计的方法

多元统计方法是在数据驱动的过程监测与故

障诊断领域研究最多的方法，其依托的主要理论
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是以主成分分析（PCA）、独立成分分析（ICA）和偏

最小二乘法（PLS）等为核心的数据投影降维方法.

χ2 T 2

T 2 χ2 T 2

T 2

PCA是一种在数据降维中广泛应用的代表性

方法，其对数据的降维示意图如图 1(a)所示. 基于

PCA的故障诊断通过识别数据中的关键变量作为

主成分，并在正交子空间中构建主元子空间和残

差子空间. 随后，通过监测这两个子空间的检验统

计量是否超出控制限来实现故障的诊断和识别，

通常选择卡方检验统计量（ ）或 Hotelling’s  检

验统计量（ ）作为统计指标， 和 能够提供综

合度量，以评估观察值与理论值之间的偏离程度 .
与 PCA的去相关特性不同，ICA旨在分离可观察

信号中的非高斯信号源，通过确定统计独立的非

高斯成分来提取数据中的关键信息 . 在基于 ICA
的故障诊断中，平方预测误差（SPE）和 等图形化

工具被广泛应用于检测过程数据的变化情况 [9].
图 1(b)展示了基于 ICA降维的田纳西‒伊斯曼过

程故障诊断仿真结果.
PCA和 ICA方法通常被视为典型的非因果数

据降维方法，它们主要关注于数据特征的提取，而

不直接考虑变量间的因果关系. PLS方法通过构建

潜变量来反映自变量和因变量之间的主要因果关

系，因此 PLS被视为一种因果分析方法 . 具体来

说，PLS同时考虑预测变量 X 和响应变量 Y 的潜

在结构，通过在 X 中提取与 Y 最相关的成分来解

释 X 和 Y 的方差，同时保持 X 和 Y 之间的最大协

方差，从而建立两者的线性回归关系 [10]. 传统 PLS
在故障检测领域展现出其局限性，这主要源于它

可能对数据执行不必要地分解，导致有价值的信

息残留在残差子空间中 [11]. 为了克服这一局限，文

献 [12]提出了一种后处理策略全 PLS技术，通过

机器学习技术来进一步挖掘残差中的信息，并将

这些信息重新整合到故障检测模型中，细化了数

据空间的划分 . 然而，文献 [13]研究表明，在面对

故障幅度增大的情况时，这种后处理策略在降低

与质量无关的故障误报率方面仍显不足. 为此，文

献 [14]引入了基于正交信号校正的改进 PLS方法，

旨在提升 PLS在识别质量相关故障方面的能力 .
该方法通过计算不同过程变量与产品质量变量之

间的互信息来得到权重因子，滤除了 PLS倾斜分

解产生的质量无关部分，有效地减少了因不相关

信息干扰而导致的误报 . 这一方法的提出，是对

PLS技术在故障检测领域应用的一次重要拓展，

提升了 PLS在复杂工业过程中的故障检测精度和

效率.
典型相关分析（CCA）是另一种用于探索两组

多元变量之间关系的多元统计方法 . 基于 CCA的

故障诊断的基本原理是构建两组变量之间的线性

组合，并通过最大化这些组合之间的相关性来构

建残差信号，从而用于故障诊断 . 文献 [15]通过

CCA来最小化残差信号的协方差，显著提高了系

统故障的可检测性 . 文献 [16]深入剖析了系统中

各部件和环节的因果关系，通过 CCA最大化综合

变量间的相关性来识别故障模式，构建二次方统

计量 Qcca 作为检验统计量来进行故障检测，并将

其应用于氧化铝蒸发过程，仿真结果如图 2所示 .
CCA在揭示变量组之间的关联关系方面具有显著

优势，然而，由于其具有计算复杂度高、对数据的

质量要求高等缺点，在实际应用中，CCA通常与其

他技术相结合来增强其在故障诊断应用方面的鲁

棒性和抗噪性.
通过以上方法看出，基于多元统计的故障诊

断方法将原始数据投影到低维空间来提取数据的

主要特征，是一类利用数据降维和数据统计特性
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图 1    数据降维及检验统计量. (a) circle型数据降维; (b) 田纳西‒伊斯曼数据的 ICA降维和其检验统计量的 SPE、T2 曲线

Fig.1    Data dimensionality reduction and test statistics: (a) circle-type data downscaling; (b) ICA downscaling of TE data and its test statistic SPE, T2 curves
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进行故障诊断的方法，但在面向工业过程的复杂

数据时仍存在降维导致信息损失、计算量过大导

致实时性差等问题 . 鉴于机器学习在分析复杂数

据特性方面的卓越能力，把机器学习和多元统计

方法结合起来，是复杂工业过程故障诊断方法的

发展趋势. 

1.2    面向系统动态特性的故障诊断方法

流程工业过程并不都处于稳态，其内部状态

变量可能随时间不断发生变化，这导致过程测量

值具有时序相关性. 因此，面向系统动态特性的数

据驱动故障诊断方法逐渐成为研究热点. 

1.2.1    基于动态多元统计的方法

近年来，动态多元统计成为研究动态系统数

据驱动故障诊断的主要手段，并取得了一系列的

研究成果 . 其基本思想是利用时序信息将系统数

据扩充成数据矩阵，并通过分析历史数据与当前

数据之间的相关性来刻画系统的动态特性，从而

将时间动态建模问题转化为更直观的空间稳态建

模问题 [17]. 文献 [18]首先提出了基于扩展数据矩

阵的动态 PCA方法，构建了一个包含历史数据和

当前数据的扩展矩阵，通过 PCA从该矩阵中提取

数据主成分，并基于此建立精确的故障判据. 这种

方法不仅利用了历史数据中的信息，还考虑了基

于最新数据的扩展矩阵动态更新，因此广泛应用

于连续工业过程的动态监测领域[19]. 之后，文献 [20]
针对传统动态 PCA在面对非平稳时间序列时可能

出现问题，给出了具有自适应参数调节的动态 PCA
算法，这类算法能够根据数据的实时变化自动调

整模型参数，从而提高故障诊断的鲁棒性 . 然而，

由于上述扩充数据矩阵的方法存在缺乏动态关系

的明确表达和计算量随历史数据增加而增大的问

题，限制了其在动态建模时的应用. 

1.2.2    基于子空间辨识的方法

子空间辨识方法（SIM）作为传统线性系统辨

识方法的一个有益补充，是动态系统故障诊断的

研究热点 .  SIM的基本思想可以追溯到 20世纪

60年代所提出的状态空间理论. 基于该理论，系统

的状态空间模型可以通过脉冲响应系数组成的

Hankel矩阵来得到. 然而，由于难以获取可靠的脉

冲响应估计，近年来采用系统的输入输出数据构

造 Hankel矩阵的研究备受关注 . 基于 SIM的系统

模型[21] 可以描述为：

Y = HxX+HuU+V （1）

Hx =


C

CA
...

CAs

 , Hu =


D 0 · · · 0

CB D
. . .

...
...

. . .
. . . 0

CAs−1B · · · CB D

（2）
其中，s 表示矩阵的长度，X表示系统状态构成的

矩阵，U、Y分别表示由输入、输出数据堆叠得到

的 Hankel矩阵，A、B、C、D表示系统状态空间方

程的系数矩阵，Hx 表示状态 x 的扩展的可观测矩

阵，Hu 表示由输入 u 到输出的 Toeplitz矩阵，V表
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图 2    基于 CCA的氧化铝蒸发过程故障诊断的 Q 检验统计量曲线. (a) 第一蒸发器液体出口流量传感器故障; (b) 第四台蒸发器结垢; (c) 第四个

蒸发器进气阀卡住; (d) 蒸汽阀泄漏

Fig.2    Q-test statistical curves for CCA-based fault diagnosis of the alumina evaporation process (a case): (a) faulty liquid outlet flow sensor in the first
evaporator; (b) fouling in the fourth evaporator; (c) stuck inlet valve in the fourth evaporator; (d) leaking vapor valve
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示噪声. 基于该模型，文献 [22]从线性系统的几何

性质角度出发，详细阐述了确定性、随机性以及确

定性与随机性混合的三种 SIM具体实现方法 . 文
献 [23]系统性地归纳了开环系统的 SIM方法，并

指出了存在反馈控制的情况下输入信号和噪声不

相关的假设可能不成立，这限制了 SIM在闭环中

的应用 . 文献 [24]进一步研究了闭环条件下的系

统可识别性和 SIM方法，并优化了闭环系统辨识

带来的偏差 . 文献 [25]通过引入与控制输入和噪

声不相关的变量，利用矩阵分解实现了与闭环结

构兼容的 SIM方法，保证了分解后的数据矩阵仍

然保持数据的原有特征. 文献 [26]研究了基于核空

间投影的 SIM故障诊断方法，在此基础上文献 [27]
提出了稳定核表征的 SIM辨识方法，并由文献 [28]
进一步拓展至非线性系统. 近年来，SIM与卡尔曼

滤波器融合的方法广泛应用于动态系统状态估计

和滤波 . SIM可以为卡尔曼滤波器提供一个初始

的、较为准确的系统模型，在此基础上卡尔曼滤波

器利用观测的数据对系统模型进行实时修正，进

而实现动态系统的最优状态估计 . 文献 [29]提出

了基于投影的闭环 SIM方法，利用输入输出数据

估计非稳态卡尔曼滤波器的状态向量和系统矩阵.
文献 [30]针对误差变量模型的结构，提出了基于

正交子空间投影和辅助变量闭环 SIM算法，该方

法通过扩展可观测性矩阵、下三角 Toeplitz矩阵和

卡尔曼滤波状态向量矩阵的投影矩阵来构造系统

动态模型.
SIM首次应用于工业过程识别领域可见于文

献 [31]，随后文献 [32]明确指出 SIM特别适用于

具有动态特性和随机干扰的工业过程的故障诊断.
但在实际应用中，SIM方法对系统状态空间模型

精确辨识往往产生误差. 因此，Ding在文献 [33]中
融合了数据驱动和解析模型的优势，提出了基于

数据驱动核表征辨识的故障诊断方法 . 该方法直

接通过 SIM从数据中辨识动态系统的核表征，避

免了传统的 SIM方法先辨识状态空间模型再进行

故障诊断系统设计带来的累积误差，后续文献 [34]
进一步完善了对系统核表征和像表征的数据驱动

辨识.
综上所述，子空间辨识方法侧重于采用系统

的输入输出数据构造 Hankel矩阵，进而辨识反映

系统动态特性的模型 . 若能将传统信号处理方法

与子空间辨识方法相结合，通过信号处理方法从

原始数据中提取时频信息，通过子空间辨识方法

构建系统动态模型，并将这两类信息有效融合以

在不同模型层次上进行故障诊断，可以实现对系

统的多维度、多层次监测，从而更全面地捕捉故障

特征. 

1.3    面向系统非线性的故障诊断方法

由于工业生产过程物质流动、能量转换和化

学反应的复杂性，变量间往往呈现非线性特性，这

使得直接利用线性系统的故障诊断方法难以取得

理想效果. 对此，最为直观的解决方法是对非线性

模型进行线性化处理进而设计线性的故障诊断单

元. 然而该方法仅适用于局部分析、弱非线性以及

系统参数和结构明确的情况 . 对于高度非线性的

系统，传统的线性化方法显然不适用. 针对这一问

题，本节重点从深度学习、核方法两方面对非线性

系统故障诊断方法进行阐述.
深度学习通过模拟原始数据特征与权重参数

间的复杂关联，实现了对高度非线性系统特性的

有效逼近. 在故障诊断领域，神经网络通过其多层

结构和非线性激活函数，能够很好地逼近系统的非

线性映射，从而准确刻画系统的故障特征. 文献 [35]
设计了一种基于特征对齐堆叠自编码器的半监督

深度学习模型，通过逐层堆叠多个自编码器来学

习数据的非线性特征，以实现工业过程故障分类 .
文献 [36]提出了一种基于强化迭代学习框架的最

优化故障诊断策略，设计了一类迭代学习故障观

测器，并将最优化故障诊断问题重新表述为强化

学习任务以逼近非线性. 因此，强化学习的引入为

实现非线性故障诊断的智能化提供了新的思路.
核方法的基本思想是将原始数据通过非线性

映射函数（核函数）投影到高维特征空间（图 3），然
后在该特征空间中执行线性算法 . 这种方法避免

了显式非线性运算，有效地解决了原始数据非线

性不可分类问题 . 文献 [37]针对系统的非线性输

入，提出了核 PCA方法，通过积分算子和非线性核

函数将原始数据映射到高维的再生核希尔伯特空

间，使非线性数据在高维特征空间中呈线性关系 .
类似地，文献 [38]提出了非线性核 PLS，利用核函

数建立非线性 PLS模型，并证明了该模型具有与

线性 PLS相当的复杂度 . 虽然核方法在处理系统

复杂数据映射时面临可解释性的挑战，但其强大

的非线性处理能力使其具有广泛的应用前景和深

远的研究价值. 

1.4    面向系统非高斯特性的故障诊断方法

非高斯过程指不满足多元高斯分布的随机过

程. 具体而言，如果一个随机过程的任意有限维联

合分布不符合多元高斯分布的特性，呈现出偏态、
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多峰或其他复杂的非高斯分布形式，那么这个过

程就被归类为非高斯过程 . 针对系统非高斯特性

的故障诊断方法集中在三个方面，分别为基于独立

主元、基于概率密度估计和基于混合建模的方法.
ICA因假设信号服从非高斯分布且在统计上

彼此独立，已被证明是一种分析非高斯特性的有

效方法 [39]. 文献 [40]通过 ICA方法对数据进行统

计分析并计算出非高斯统计量，之后采用 PCA对

非高斯建模后剩余的残差进行统计建模并得到高

斯统计量，并对这两个统计量进行加权获取新的

统计指标，从而实现对实际工业过程的在线监控 .
文献 [41]指出概率密度估计作为一种非参数估计

方法，可以通过核密度估计来获取随机变量的概

率密度函数，进而实现对非高斯分布数据的建模

和分析（图 4）. 针对非高斯潜在子空间和剩余子空

间内批处理数据的故障检测问题，文献 [42]提出

了非线性批处理的多向核 PLS方法，通过引入多

向核 PLS模型来提取非高斯数据中的异常信息，

并成功应用于青霉素发酵生产过程的故障诊断 .
事实上，该方法是上述一维核概率密度估计方法

的多维扩展. 在系统混合建模方法中，高斯混合建

模采用期望最大化算法来精确估计模型参数，是

专门针对数据非高斯分布特性的一种建模方法 .
文献 [43]针对热工过程的异常数据，通过构建非

高斯混合模型来拟合数据的复杂分布，进而捕捉

数据的非高斯特性. 相比于概率密度估计，该方法

的模型简单，是分析系统非高斯特性的有效工具.
总而言之，独立主元分析作为一种统计技术，

其核心在于从复杂数据中提炼出一组相互独立且

呈现非高斯特性的成分，从而为深入理解非高斯

特性提供新视角；概率密度估计则通过非参数化

途径，精准地刻画了实际数据的概率分布形态；高

斯混合模型将多个高斯分布融合以逼近更为复杂

的非高斯概率分布，极大地拓宽了处理非高斯数

据的能力边界 . 在系统普遍存在的非高斯特性背

景下，以深入剖析数据分布特性为核心的诊断方

法正日益成为研究热点. 

2    分布式故障诊断方法的研究现状

分布式方法的基础思想是将复杂工业过程分

解为多个独立的局部子系统或节点，每个子系统

或节点都具备数据获取与处理功能，且配备了独

立的计算单元和通讯接口，以实现与其他节点间

的信息交换，如图 5所示是一类分布式传感器网

络的拓扑结构，yi 为第 i 个节点的信息 . 针对这一

网络拓扑结构，分布式故障诊断方法能够利用节

点自身数据和与相邻节点的交换数据，在各个节

点内部进行安全监测[45].
分布式故障诊断主要关注两类系统：一类是

由多个子系统互联耦合的大规模系统，二是配备

分布式传感器网络的大规模系统 . 对于第一类系

 

Kernel map

Kernel space

6

4

2

0

−2

−4

−6

−8

−10
−10 −8 −6 −4 −2

x

0 2 4 6 8 10

mapping

y

图 3    原始输入数据及核空间映射

Fig.3    Original data and kernel space mapping

 

(a) Fault introduction(b)

图 4    非高斯系统输出概率密度函数. (a) 无故障时概率密度函数;

(b) 全过程概率密度函数（引入故障）[44]

Fig.4      Non-Gaussian  system  output  probability  density  function:
(a)  probability  density  function in  the absence of  faults;  (b)  full-process
probability density function (introduction of faults)[44]
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统，故障诊断主要基于系统分解和数据融合、节点

间的相关性分析来实现；对于第二类系统，故障诊

断主要基于一致性分析来实现，包括分析节点间

的相互作用和依赖关系，以及处理数据同步和一

致性等. 

2.1    基于系统分解的分布式故障诊断方法

基于系统分解的分布式诊断方法多通过将大

规模系统分解为多个子块/子层，再融合每个子块/
子层的局部信息来实现系统的全局诊断 . 本节重

点从系统分解和数据融合两方面对基于系统分解

的分布式故障诊断方法进行介绍. 

2.1.1    系统分解的方法

传统的系统分解方法主要基于流程工艺的物

理特性进行子块划分，而近年来，数据驱动的分块

方法因其高效性和准确性而受到广泛关注 . 数据

驱动的分块方法通过深入分析过程数据的结构特

性和过程机理知识，将变量或样本数划分为不同

的功能块或组件，从而提取全流程数据的局部变

量信息 [46]. 文献 [47]针对系统的拓扑结构和内在

机理知识可得的情况，提出了基于多块核主成分

分析的过程监测与故障诊断方法 . 这一方法利用

了系统内部不同部分的机理关联性进行分块，并

通过核 PCA技术对各个子块数据进行多元统计分

析. 文献 [48]进一步拓展了此领域的研究，引入了

多级 PCA的故障诊断技术 . 该方法不仅考虑了子

块数据在单一层级上的统计特性，还将传统的 PCA
扩展为多级形式，实现了同时对同一条生产线的

共同特性和不同等级中特定特性的提取和分析.
从上述成果可看出，基于系统分解的故障诊

断方法主要针对每个子块的局部特征，对于子系

统或通信网络节点之间的数据传输及其对故障检

测性能的影响研究尚显不足. 文献 [49]指出，仅仅

在各个子块上建立独立的监测模型，而没有充分

考虑到子块之间可能存在的相关性和耦合特征的

监测方法，被称为“伪”分布式监测. 这种局限性可

能导致在实际应用中陷入分散式. 

2.1.2    数据融合的方法

为了实现大规模系统的全局诊断，数据的有

效融合显得尤为重要 . 研究者们致力于发展一种

“分解‒融合”的方法论，首先将复杂的系统或传感

器网络分解为多个局部子系统或节点，然后通过融

合所有局部信息，形成对系统状态的全局监测[50].
数据融合技术中应用较多的是基于分布式卡

尔曼滤波器的方法. 该方法采用递归方式，根据新

的观测数据和前一时刻数据的估计值来更新状态

估计误差向量的协方差矩阵，并通过“预测‒更新”

两个步骤来对系统的状态进行最优估计. 文献 [51]
对分布式卡尔曼滤波器的基本结构和设计方案进

行了深入研究 . 后续研究在此结构的基础上进行

了扩展和优化，文献 [52]研究了基于集成卡尔曼

滤波、融合无迹卡尔曼滤波和融合扩展卡尔曼滤

波三种滤波器的分布式故障诊断方法，采用基于

分布式数据融合的架构，实现了故障的有效检测

和隔离 . 文献 [53]提出了基于共识卡尔曼滤波器

的分布式故障检测方案，通过引入动态过程的优

化模型来对所有传感器节点的残差向量进行最优

融合. 贝叶斯推理是另一种数据融合方法，其能够

有效地将各个子系统的监测结果融合成一个综合

评价指标，实现对子块数据融合，典型流程如图 6
所示 . 文献 [54]采用子块的并行数据建立了局部

监测器来表征局部过程，然后通过贝叶斯推理的

技术实现数据的有效融合，从而准确识别过程的

故障状态 . 文献 [55]提出了基于贝叶斯推理的系

统状态评估方法，该方法首先为每个子系统分配

了初始的概率分布并进行动态地调整和优化，这

些分布代表了子系统处于不同状态（如正常或故

障）的可能性，进而通过融合各子系统的信息得到

一个综合评价指标来评估整个系统的状态.
  

System

Block M

Sub-block
local data 1

Bayesian inference decision

Faulty operation Normal operation

Blocks division

Block 2Block 1 …

Sub-block
local data 2

Sub-block
local data M

图 6    分块 PCA‒贝叶斯推理监测流程图

Fig.6      Schematic  of  multiblock  PCA–Bayesian  inference  monitoring
method
 

综上所述，当前基于系统分解的分布式故障

诊断方法的思路为：数据获取、系统分解、局部诊

断、全局融合，从数据驱动的角度，通过对大规模

系统各节点的分块分析与系统整体的监测，从定
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图 5    具有 M 个节点的分布式传感器网络

Fig.5    Distributed sensor network with M nodes

于骞翔等：面向大规模工业生产过程的数据驱动故障诊断方法综述 · 787 ·



性、定量维度综合评估系统状态. 具体实现步骤概

括为：利用传感器网络的通信拓扑结构，实现对系

统运行状态的数据采集和传输；采用系统分解技

术，将复杂网络划分为若干子系统；引进多元统

计、动态系统分析等多种手段进行子系统局部故

障诊断；通过卡尔曼滤波、贝叶斯推理等融合局部

信息得到综合评价指标，形成对系统状态的全局

监测. 

2.2    基于相关性的分布式故障诊断方法

基于系统分解的方法主要对子系统进行独立

的信号处理，未能有效地利用子系统间的相关性

信息进行故障诊断. 为了解决该问题，基于相关性

分析的分布式故障诊断方法成为研究热点 . 这类

方法通过深入探索多个耦合子系统之间的相关性

来揭示它们之间的耦合关系，再根据相关性分析

的结果提取出与故障发生相关的特征变量.
考虑到基于系统分解的故障诊断方法多陷入

分散式，基于子块间相关性分析的分布式故障诊

断方法得到了广泛的关注 . 该方法通过对过程数

据的分析、处理和挖掘，直接从数据中提取能够揭

示节点间强相互作用和依赖关系的相关性信息 .
文献 [56]按主成分方向将系统划分为多个耦合的

子块，并在此基础上提出了基于相关性分析的数

据驱动分布式故障诊断方法 . 文献 [57]结合变量

间的耦合关系和高阶统计信息，在传感器数量有

限的情况下借助相关性分析实现了性能驱动的分

布式过程监测 . 文献 [58]针对非线性系统的分布

式故障诊断，利用节点本身和互联节点的信息，设

计了局部故障诊断单元，并采用自适应算法来逼

近相邻子系统的耦合项 . 文献 [59]将概率分布相

似的变量归为统一子块，利用 Hellinger Distance和

贝叶斯概率统计来对非高斯子系统进行诊断.
此外，互信息是一种常用的变量（特征）选择

技术，其数值可作为两个随机变量相关程度的度

量指标 . 当两个随机变量之间的互信息量较大时，

表示两者间的关联性较强，可能存在故障传播的

风险 . 在基于互信息的分布式故障诊断研究方面，

文献 [60]首次提出了数据驱动的子块自动分割的

方法，通过互相关信息构建了系统非线性多模块

模型 . 文献 [61]利用互信息来获取与每个变量相

关的测量值，这种分块方式可以充分地获取与子

块相对应的自相关性与交叉相关性信息. 文献 [62]
指出互信息方法中的一些选定变量可能存在较大

的冗余，这将降低分布式监测的效率，因此提出了

基于最小冗余最大相关性和贝叶斯推理的 PCA分

布式过程监测方法，通过最大相关性规则来确定

先前所选变量的最大相关性和最小冗余，从而提

高过程的分布式监测效率，具体实现如图 7所示，

Xt 为 t 时刻系统所具有的信息组成的矩阵，包含 m
个子系统的信息矩阵 xt，通过定义系数 F 来描述每

一块与第 i 块间的相关性来实现对系统的自动分块.
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图 7    基于最小冗余最大相关性算法的变量选择与分块

Fig.7    Variable selection and division based on mRMR
 

分布式 CCA是另一类典型的基于变量相关性

分析的故障诊断方法，这源于 CCA本身是一种经

典的多变量分析方法，主要用于探索两组变量之

间的线性关系. 针对大规模耦合系统，文献 [63]强
调了网络拓扑配置和通信链路优化是分布式 CCA
方法的关键问题，并介绍了一种通过从相邻节点

传输压缩的数据来提高传感器通信网络效率的方

法 . 文献 [64]利用相邻节点的相关信息来减少局

部测量数据的不确定性，提出了数据驱动的分布

式 CCA故障诊断的实现形式，并优化了节点间的

数据传输成本 . 文献 [65]进一步详细介绍了基于

分布式 CCA的数据驱动故障检测方法，并用于解

决热串联轧钢生产过程监控问题，这种方法通过

使用其他操作节点数据的相关性来检测局部故

障，同时通过通信网络仅传输节点相关性的测量

投影，因此降低了传输成本. 文献 [66]开发了一种

基于遗传算法和 CCA的分布式局部故障检测方

法 . 该方法为每个子系统建立了基于遗传算法规

范化的 CCA故障检测器，旨在以最小的通信成本

保持数据的最大相关性的同时，实现子系统的最

优故障检测.
总体来看，分布式系统的子系统具有“相关

性”特点，“相关”在故障诊断中的内涵包括：（1）节
点间具有相互连接的通信拓扑结构，分布式故障

诊断必须全面考虑网络的连通性、冗余度等信息；
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（2）节点间的相互耦合是相关性的重要原因，互信

息等相关性参数作为耦合关系的量化表达，深刻

揭示了各个子系统之间错综复杂的依赖关系和强

相互作用 . 总之，通过传感器网络结构、分布式的

相关性参数计算和全局优化的策略，有效地揭示

了子系统数据之间的故障模式，这才符合分布式

系统故障诊断中对全局分析的高要求. 

2.3    基于一致性的分布式故障诊断方法

φi ∈ R1×n

φi

一致性问题作为分布式故障诊断领域的基础

问题，对大规模工业生产过程有极其重要的理论

意义和实际应用价值 . 一致性研究可追溯至 20世

纪 60年代的管理科学和统计学领域，Benediktsson
和 Swain [67] 在 1992年首次将统计一致性理论应用

于系统分析领域. 之后，文献 [68]提出了解决动态

网络各个节点一致性问题的理论框架，给出了完

善的鲁棒一致性算法 . 文献 [69]提出达成一致性

是多智能体的编队控制方法之一，即控制系统内

所有成员最终收敛至一个相同的状态 . 在一致性

研究领域中，平均一致性是用于处理分布式优化

问题的常用算法之一 . 基于平均一致性的故障诊

断通过节点间的信息交换与迭代更新，使各节点

的测量值收敛至所有节点的平均值，这样，每个节

点可以获取所有节点的信息. 具体实现包括：在迭

代过程中，每个节点除了维护自身的信息外，还通

过通信网络与其他节点交换信息，并根据邻居节

点的状态信息及预设的更新规则来更新自身的

值；在迭代过程之后，每个节点的在线计算故障检

验统计量和阈值通过迭代计算得到的全局信息来

执行. 对于含 N 个节点的传感器网络，每个节点具

有 n 个传感器，每个传感器的测量值构成了第 i 个
节点的测量值向量 . 平均一致性算法是向

量 在第 i 个节点的迭代计算：

φi,k+1 = wiiφi,k +
∑
j∈Πi

wi jφ j,k, i = 1, · · · ,N;k = 0, · · · ,S

（3）

φi,0 φi,k

φ j,k

Πi

其中，迭代从初始值 开始 . 向量 表示第 i 个
节点第 k 次迭代的值， 表示在第 k 次迭代时从

第 j 个节点接收到的值. 在更新每个节点 i 的信息

时，该节点会赋予自身当前值一个特定的权重，表

示为 wii. 同时，从它的邻接节点集合 中的每一个

节点 j 接收信息时，节点 i 会根据接收到的信息给

予不同的权重，这些权重表示为 wij. 整个过程在不

超过预定义的迭代次数上限 S 的条件下进行，该

上限依据当前迭代所得值与初始值之间的差异来

决定，以确保收敛到预设的精确度. 将每个节点的

φi,k第 k 次迭代数据 和权重堆叠得到：

Θk =


φ1,k
...
φN,k

 ∈ RN×n, W =


w11 · · · w1N
...

. . .
...

wN1 · · · wNN

 ∈ RN×N

（4）

那么上述算法的迭代终点可以描述为：

lim
k→∞
Θk = lim

k→∞
WkΘ0 =

11T

N
Θ0 （5）

其中

Θ0 =


φ1,0
...
φN,0

 ∈ RN×n, 1 =


1
...
1

 ∈ RN×1 （6）

针对分布式平均一致性算法的收敛性问题，

文献 [70]阐述了权重的选择可以加速收敛，并证

明了最快收敛问题可以转化为凸优化问题来解决.
文献 [71]针对带有约束的分布式一致性的最优化

问题，系统性地提出了一种基于李雅普诺夫函数

的收敛分析范式，将收敛性的凸优化分析简化为

构造李雅普诺夫函数并验证收敛条件.
在分布式故障诊断方面，文献 [72]提出了基

于故障检测的平均一致性算法的直观实现，证明

了各个传感器节点上测量平均值的可用性，算法

流程示意图如图 8所示，其中， t 为采样时刻，y 为

采样数据，k 为采样点 . 文献 [73]面向具有通信链

路故障的互联系统分布式故障诊断问题，创新地

设计了一种针对局部观测器进行优化的分布式算

法，通过动态平均一致性算法在相邻节点之间交

换信息，使每个计算节点都经过迭代收敛到所有

子系统残差的平均值. 基于此，文献 [74]提出了完

整的分布式故障诊断架构，此设计架构的核心在

于通过平均一致性的迭代计算使得每个节点可以

 

k1 kn kn+1 k2n k2n+1

Run average
consensus
algorithm

t
4

t
3

t
2

t
1

Run average
consensus
algorithm

Time

Data

Data y (kn+1),y (kn+2),…Data y (k1),y (k2),…

… …

图 8    数据采集和异步渐近一致算法

Fig.8      Data  acquisition  and  asynchronous  asymptotic  consistency
algorithms
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获取所有节点信息，每个子监控系统仅需依赖系

统内的局部信息以及其邻近子系统的交互信息即

可完成对整体系统的监控与诊断 . 这种去中心化

的分布式设计模式降低了对单一信息源的依赖，

显著简化了信息处理的复杂度.
在面向实际应用场景时，一致性的节点异步

性问题和迭代的时延问题比较突出 . 一致性算法

的前提是所有信息都是同步可用的，但在实际工

业生产过程中，由于传感器位置的不同和采样频

率的差异，获取的数据往往是异步的 . 此外，迭代

计算容易导致故障检测的延迟 . 针对分布式系统

和并行计算的异步渐近一致问题，文献 [75]提出了

在传感器节点的每次迭代过程进行故障诊断的方

法，从而减少由迭代引起的检测延迟问题. 文献 [76]
提出了一类最优化分布式故障检测方案，在一致

性迭代过程中对随机变量的协方差矩阵进行迭代

估计，并用于计算分布式检验统计量，从而有效解决

了平均一致性方法在线监测阶段的迭代延迟问题.

无论大规模系统的拓扑结构与特性如何错综

复杂，基于一致性故障诊断技术的核心在于促使

各节点检验统计量参数通过迭代计算逐步收敛至

全局最优. 得益于节点间的高度连通性，通过逐步

的迭代和信息的交互，每个节点能够获取所有节

点的信息，而这些数据经过迭代处理所达成的一

致性结果，成为了判定系统故障与否的可靠依据 .
这样为每个节点都提供了基于系统全局视角的故

障诊断依据，而非仅限于自身测量范围内的局部

信息. 采用一致性方法的分布式故障诊断技术，其

未来发展方向聚焦于提高迭代计算的收敛速度、

优化通信网络中的数据传输效率，以及有效处理

因迭代计算过程而引发的检测延时问题等. 

3    分布式数据驱动故障诊断方法的实际应用

分布式数据驱动故障诊断方法实际过程多应

用于复杂流程或大规模监测节点. 表 1总结了常规

案例和实际工业过程信息及其在故障诊断中的应用.
 
 

表 1    评估大规模系统故障诊断方法的标准案例和实际过程

Table 1    Standard cases and practical processes for evaluating fault-diagnosis methods for large-scale systems

Form Name Number of modes Number of variables Number of faults Refs.

Benchmarks

Tennessee Eastman process 5 53 20 [64−66,76]

Continuous stirred tank reactor 2 9 6 [45]

Fluidized catalytic cracking unit 2 335 10 [16]

Continuous stirred tank heater 5 3 2 [63]

Practical processes

Industrial polyethylene process 3 15 3 [47]

Annealing furnace system 3 23 1 [40,43]

Wind energy conversion system 2 10 2 [77]

 

（1）田纳西伊斯曼过程（TE）数据是基于 TE化

学公司化工生产过程提出的仿真系统 . 整个过程

主要包含五个操作单元：反应器、冷凝器、循环压

缩机、分离器和汽提塔，连续过程变量包括 12个

操纵变量和 41个测量变量，分为 1种正常工况以

及 21种故障工况 . 在系统工程领域，TE过程具有

多变量、非线性、强耦合等特性，是验证分布式故

障诊断方法的有效数据集.
（2）百万千瓦级超临界火电发电机组（Large-

scale thermal power unit）热力系统包括锅炉、汽轮

机等主机及辅助设备 . 针对我国某座超临界火电

厂的 26个关键变量的故障诊断研究表明，设备耦

合性、系统复杂性及特殊工作环境导致故障率高

且表征复杂，使得难以应用集中式故障诊断方法 .
因此，分布式故障诊断方法在此过程研究中具有

巨大潜力.
（3）风电机组系统的研究工作主要基于其数

据源开展 . 风电机组是一种拥有多个子发电机节

点的大规模系统，其运行监测单元通过监测控制

系统组成的分布式传感器网络进行监测，提供了

风电机的风速、转速和温度等数据[77]. 分布式故障

诊断系统能够融合多个传感器节点的数据，进行

综合分析，提高全局故障诊断的准确性和可靠性. 

4    结论及展望

分布式数据驱动的故障诊断方法是现代故障

诊断技术中的重要组成部分，它通过集成来自不

同数据源的信息，实现了对大规模工业生产过程

实时、准确的故障检测与诊断. 随着工业物联网和

大数据技术的快速发展，分布式数据驱动的故障
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诊断方法已成为提高系统可靠性、降低维护成本

的关键技术，受到了工业界和学术界的广泛关注 .
本文首先介绍了数据驱动的故障诊断方法的基础

理论和研究现状，包括面向系统稳态和动态特性、

面向非线性和非高斯特性等方面的指导性文章和

研究成果. 其次，重点探讨了基于系统分解和数据

融合、基于相关性和基于一致性的故障诊断方法，

以及这些方法在准确性、实时性和适用性方面的

优势. 在详细探讨中，注意到以下几个关键点：

（1）数据驱动方法的适用性：大规模工业过程

往往具有复杂特性，而数据驱动的方法能够灵活

应对这些特性对故障诊断方法带来的挑战，特别

是在系统表现出非线性和非高斯分布特性时.
（2）分布式方法的潜力：对于具有相互连接子

过程和分布式传感器网络的大规模系统，分布式

方法提供了过程监测和故障诊断的客观条件 . 系
统分解和数据融合、相关性和一致性分析等技术

使得分布式数据驱动方法在大规模工业过程监测

和故障诊断中发挥了重要作用.
然而，尽管这些基于数据驱动的分布式方法

在大规模工业生产过程的监测和故障诊断中取得

了丰富的成果，但仍存在一些值得进一步探讨的

问题：

（1）定性定量融合：单一的数据驱动检测方法

直接应用在大规模系统上还存在一些缺陷 . 据此，

柴天佑院士提出将定性和定量分析相融合进行诊

断的必要性 . 如何适当地融合传统过程机理以及

专家知识作为数据驱动实施过程中的约束条件，

是一个值得关注的研究方向.
（2）分布式方法的鲁棒性：分布式方法在面对

系统状态变化、数据噪声、异常值或模型假设偏

差时，其稳定性和可靠性可能受到影响 . 因此，鲁

棒性算法、冗余设计以及模型评估与优化等研究，

对于提高分布式方法的鲁棒性和可靠性至关重要.
（3）数据质量和数据安全问题：如何确保数据

的质量和安全性，以及在数据传输过程的抗噪性，是

数据驱动的分布式故障诊断方法面临的重要挑战.
综上所述，尽管分布式数据驱动故障诊断方

法在大规模工业过程中展现出巨大潜力，但仍需

进一步研究和探索以克服现有挑战，并提升故障

诊断的准确性和可靠性.
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